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Popis architektiry je rozdeleny podl'a urovne pohl'adu na navrhované rieSenie. Biznis architektira
popisuje navrhovany spdsob pokrytia biznis potrieb. Aplika¢na architektira popisuje rozdelenie
potrebnych funkcii do funkénych blokov a ich vzajomni komunikaciu. Technologické architektdra
popisuje spdsob implementacie tychto funkénych blokov.

V ramci navrhovaného rieSenia re$pektujeme vietky poziadavky $pecifikované v zadani ako aj odpovede
na poloZené otazky v ramci vysvetlania a doplnenie idajov uvedenych v oznameni o vyhlaseni verejného
obstaravania, sutaznych podkladoch alebo inej sprievodnej dokumentécii.

V ramci projektu budu architektonické pohl'ady dodané vo forme ArchiMate diagramov a buda
modelované v stlade s TOGAF 9
https://en.wikipedia.org/wiki/The Open_Group Architecture Framework pre vietky poZadované vrstvy
architektiry. Vystupy budi modelované v nastroji Enterprise Architect minimalne vo verzii 12.

Architektonické pohl'ady budu pre architekturu:

e Business

e Aplika¢nu

e Datovu

e Technologicku
e [ntegraCnu

e Bezpelnostnu

Model DNR a analytickych modelov bude v jazyku UML2 okrem modelu procesov, ktory bude podla
notacie BPMN 2.0.

Pouzité skratky a pojmy

ADOS Agentlra domacej oSetrovatelskej starostlivosti

Al Artificial intelligence (Umela inteligencia)

AIFP Asociacia inovativneho farmaceutického priemysiu

AmCham Americka obchodna komora

API Application programming interface (Aplikaéné rozhranie sluzieb alebo softvéru)

AP| Gateway, API GW  Integra¢na zbernica systému
Od 9.7.2019 bol elD klient pre eZdravie nahradeny novou aplikaciou pre
potvrdenie pritomnosti pacienta s nazvom Aplikacia pre PPP, vydanou MV SR.
Aplikacia pre PPP Aplikacia je dostupnd na  htips://iwww.ezdravotnictvo.sk/sk/-/ezdravie-
eidambulancie-nemocnice a slizi na zadanie suhlasu pre lekara/lekarnika pre
pristup k NZIS pre rozsah dokumentacie, ktora je nad rdmec zakona.



ASCO
BC/CBA

BI/Reporting

BPMN
Ca

CA
CAPEX
CBA

CC (CryptoController)

Cl/iCD

CNA
CRUD

Csv

CT
DB
DDL
DEVD
DEVI
DEVO

DevOps

DevSecOps

DFS

COM

Dielo  alebo Dielo
OnkoAsist

DNR

DOC
DOH
DTP
DTS
DWH

G 2CO

American Society of Clinical Oncology (Americka spolo¢nost klinickej onkologie)
Nakladovo-vynosova analyza

Business Intelligence reporting - aplikacie a metoédy na zber, normalizaciu,
analyzu, prezentaciu a interpretaciu Gdajov o vyvoji. Ide o podporu procesov pre
rozhodovanie a planovanie.

Business Process Model and Notation

Karciném

Certifikacna autorita

Kapitalové naklady

Cost benefit analysis

Softvérovy komponent, ktory sprostredkuje komunikaciu 1S PZS s ezdravie
prostrednictvom ePZP karty, alebo mobilnej autentifikacie (predmet projektu). IS
PZS vsd€asnosti musi komunikovat s ePZP kartou, ktora Sifruje, desifruje
a podpisuje Gdaje.

CryptoController je kniznica (DLL), ktora slizi na pracu s kryptografickym
materidlom ePZP kariet a elD ob¢ana, pri¢om vyuziva ¢itacky kariet. Kniznica je
realizovana adodavana vramci ezdravie. Poskytuje sluzby na Sifrovanie,
desifrovanie, podpisovanie, overovanie podpisov a vystavovanie tokenov na
potvrdzovanie pritomnosti pacientov a zdravotnickych pracovnikov.

Existujuci CryptoController sprostredkuje sluzby ePZP karty pre IS PZS.

Continuous Integration/Continuous Delivery (Kontinualna integracia/Kontinualne
nasadzovanie)
Cloud native aplication
Skratka pre operacie s datovymi entitami alebo operacie sluzieb, CREATE,
READ, UPDATE, DELETE (Vytvaranie, Citanie, Aktualizacia, Mazanie)
Comma-separated values (Jednoduchy suborovy format)

Poéitatovéa tomografia

Databaza

Data Definition Language — jazyk pre definiciu databazy, databazové skripty
Vyvojové prostredie zhotovitela/poskytovatela

Integraéné prostredie Objednavatela

Vyvojové prostredie objednavatela

Je skrateny nazov pre developer, operation alebo aj automatizovany devops ako
subor procesov medzi vyvojom a prevadzkou, skratka z developer operations.
Vysvetlenie detail vid https://fen.wikipedia.org/wiki/DevOps

Je skrateny nazov pre developer, security a operations alebo aj automatizovany
devops obohateny o bezpeénostné aspekty a pozZiadavky. Je subor procesov
medzi vyvojom bezpe¢nostou a prevadzkou. Vysvetlenie detail vid
https://en.wikipedia.org/wiki/DevOps#DevSecOps,_Shifting_Security_Left.
Detailna funkéna $pecifikacia

Digitalne zobrazovanie a komunikacia v medicine (DICOM) je $tandard pre
komunikaciu a spravu lekarskych zobrazovacich informacii a suvisiacich dajov.
DICOM sa najtastejsie pouziva na ukladanie a prenos lekarskych snimok, ktoré
umoZziuju integraciu lekarskych zobrazovacich zariadeni, ako sU skenery,
servery, pracovné stanice, tladiarne, sietovy hardvér a systémy na archivaciu
a obrazky obrazkov (PACS) od viacerych vyrobcov. Nemocnice ju $iroko prijali
a prenikaju do mensich aplikacii, ako sl zubarske a lekarske kancelarie.

Dielo OnkoAsist je tvorené nasledovnymi &astami: Oblast Onko Pacient, Oblast
Klinické data, Oblast DTS, Oblast Administracia a Oblast NZIS

Detailny navrh riesenia

Document

Doplnkové ordina¢né hodiny
Diagnosticko-terapeuticky plan
Diagnosticko-terapeutické $tandardy
Data Warehouse



eGovernment
elD

EHDS

EN13606
Epar

ePzZP

ESMO

ETL

EU

EVL alebo VL
eVUucC

eZdravie

extApp
extOIS

EZKO/EZK
FAT

FHIR

FO
FTE
Fuzzer

GDPR

GR
GTSU
GUI
HL7

HLD
HRCT
http
HW
laaS

IAM
ID
IHE

QJ I E2Co

Electronical Government (Elekironizacia verejnej spravy)
Elektronicky identifikaény doklad
European Health Data Space — Eurdpsky priestor pre zdravotné daje — Navrh
nariadenia EpaR: gyt 0§
content/EN/TXT/?uri=CELEX%3A52022PC0197&qid=1666249031332
Eurépska norma na vymenu zdravotnickych informacii medzi zdravotnickymi
systémami (Health Informatics — Electronic health record communication)
Eurépsky parlament a Rada (EU)
Elektronicky  preukaz zdravotnickeho pracovnika alebo

pracovnika v zdravotnictve
European Society for Medical Oncology (Eurépska spolo¢nost pre lekarsku
onkologiu)
Export/Transfor/Load — procesy na plnenie DWH a Bl
Eurépska unia
Elektronicky vymenny listok
Externé aplikacie VUC
Programové oznac¢enie informaéného systému, ktory je sucastou narodného
zdravotnickeho informacného systému, ktory prevadzkuje v zmysle zakona &.
153/2013 Z. z. NCZI vratane priebezného rozvoja a planovanych rozvojovych
projektov (RISEZ)
Externé aplikacie v kontexte Objednavacieho systému
Externy objednavkovy systém, ktory nie je uréeny na poskytovanie zdravotnej
starostlivosti ale Specializuje sa na rezervacie systémov
Elektronicka zdravotna knizka ob¢ana
Funké&né testy (Testy funkénosti, negativne testy, testy hrani¢nych hodnét, ...)
Zdroje rychlej zdravotnickej interoperability (FHIR) je navrh normy opisujlci
formaty udajov a prvky (zname ako ,zdroje") a aplikaéné programovacie rozhranie
(APl) na vymenu elektronickych zdravotnych zaznamov. Normu vytvorila
organizacia Health Level Seven International (HL7) v oblasti noriem zdravotnej
starostlivosti.
FHIR vychadza z predchadzajlicich $tandardov datového formatu z HL7, ako je
HL7 verzia 2.xa HL7 verzia 3.x. Implementacia je v§ak jednoduchsia, pretoze
pouZiva modernud webovi sadu technologie API vratane protokolu RESTful
zaloZeného na protokole http, HTML a kaskadovych Stylov pre integraciu
pouZivatelského rozhrania, vyber reprezentacie idajov JSON, XML alebo RDF
a Atém pre vysledky.
Fyzicka osoba
Objem-praca vykonavana pocas 40 hodin prace zamestnancov poéas tyzdia
Modui z eZdravia na spravu pseudo-identifikatorov
Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z27. aprila 2016
o ochrane fyzickych os6b pri spractvani osobnych tdajov a o volnom pohybe
takychto Udajov, ktorym sa zrusuje smernica 95/46/ES (v&eobecné nariadenie
o ochrane udajov).
Generalny riaditel / Generalna riaditelka
Generalny tajomnik sluzobného Uradu
Graphical User Interface (Pouzivatelské rozhranie)
Organizicia Health Level Seven International (HL7) alebo norma pre vymeny
zdravotnych infromacii vytvorena touto organizaciou.
High Level Dizajn
High-resolution Computed Tomography
Hypertextovy prenosovy protokol
Hardware
Infrastructure as a service (Infrastruktira ako sluzba)
Identity and Access Management (Modul pre identifikaciu pouZivatela a riadenie
pristupov)
Identifikator
Integrating Healthcare Enterprise (IHE) je neziskova organizacia so sidlom v &tate
lllinois v USA. Sponzoruje iniciativu zdravotnickeho odvetvia s cielom zlepsit




IKT
INT

IS
ISOO
IS VS
IS PZS
IT

JPG

JRUZ /JRUZ RZ

JSON
KPI
KD

KV
LLD
LOINC

MA
MD
MetalS, META ID
mID

MIRRI

MKCH-11
MRI

MV SR
MZ SR
NBU SR
NCCN
NCZ|
NFP
NHS
NKIVS
NoSQL databaza

NOR
NoU
NTS

NZIS

Objednavatel/
Odberatel

Oblast’ Administracia

Oblast DTS

Oblast’ Klinické data

QS E2C 0O

spdsob, akym pocitadové systémy zdielaju informacie. IHE bola zaloZzena v roku
1998 konzorciom radiolégov a odbornikov na informaéné technolégie (IT).
Informacné a komunika¢né technoldgie
Integraéné prostredie objednavatel
Informacny systém
Informacny systém na objednavanie os6b
Informacné systémy vo verejnej sprave
Informaény systém poskytovatela zdravotnej starostlivosti
Informaéné technolégie
Format stboru, ktory mbze obsahovat obraz
Jednotna referenéna Udajova zakladna rezortu zdravotnictva, ktora sa primarne
pouziva na UCely spravy a prevadzky narodného zdravotnickeho informaéného
systému vratane priebezného rozvoja a planovanych rozvojovych projektov
(OPE).
JavaScript Object Notation (Otvoreny $tandardny format stborov)
Key performance indicator (Kluéovy ukazovatel vykonnosti)
Kontrolny defi
Kapitaény vztah
Low Level Design
Logical Observation Identifiers Names and Codes (Univerzalny $tandard pre
zdravotnicke laboratéria a klinickd starostlivost)
Mobilna aplikacia
Man-day (Clovekoden)
Metainformaény systém
Mobilna aplikacia mID, ktora dokaze v prostredi informaéného systému nahradit
aktivovany elektronicky obéiansky preukaz s ¢ipom (elD) a &itatku kariet.
Ministerstvo investicii, regionalneho rozvoja a informatizacie SR (pravny nastupca
UPVII)
Medzinarodna klasifikacia chordb 11
Magneticka rezonancia
Ministerstvo vnutra SR
Ministerstvo zdravotnictva SR
Narodny bezpecnostny tUrad SR
National Comprehensive Cancer Network
Narodné centrum zdravotnickych informacii
Nenavratny finan¢ny prispevok
National Health Service
Narodna koncepcia informatizacie verejnej spravy
,Nerelacna" databaza uréena na spracovanie velkého mnozstva Udajov v redlnom
¢ase
Narodny onkologicky register
nitps:/www .nczisk.sk/Registre/Narodne-
zdravotneregistre/Narodny_onkologicky_register/Pages/default.aspx
Narodny onkologicky Ustav
Narodna transfuzna spolo¢nost
Narodny zdravotnicky informa&ny systém ako sUbor zdravotnickych informagnych
systémov vsprave narodného centra slUziacich na zber, spracUvanie
a poskytovanie informacii v zdravotnictve uréenych na spravu udajovej zakladne;
su€astou narodného zdravotnickeho informaéného systému je aj Narodny portal
zdravia.
Osoba alebo organizdcia vyuzivajiuca definovany slbor aplikacii podla
dohodnutych pravidiel a zmlav
zahffia nasledujice moduly:
Administrativny modul (¢iastoéne)
zahffia nasledujlce moduly:
Modul pre DTS
Administrativny modul {&iasto&ne)
zahffa nasledujlice moduly:

prevadzkovany NCZI



Oblast NZIS

Oblast Onko Pacient

OECD
OH

Onkosumar

OPE

OPEX
OPH
OpenAPI
OPZz

OuU PZs
PaaS

PACS

PC

PDF
PET
PID

PIX

PNG

PP
PREPROD
PO 7 OPII
PPV
PRINCE2
PROD
Przs

PT

PZ

PZS
QAMPR
RBAC
RDF
REST sluzby

RFO

QJJ2COo

Modul Klinické data

Modul Asistovana interpretacia,

Modul pre Roz$irenie si¢asnych modulov NZIS pre potreby OnkoAsist
(Ciastoéne — datové Struktiry)

zahffia nasledujluce moduly:

Modul pre Rozsirenie su¢asnych modulov NZIS pre potreby OnkoAsist —
prierezovo vo vSetkych oblastiach.

zahfa nasledujluce moduly:

Modul Dotaznik,

Modul Komunikacia (Ciasto¢ne)

Administrativny modul (Ciastoc¢ne)

Organizacia pre hospodarsku spolupracu a rozvoj

Ordinaéné hodiny (riadne)

Je pacientsky sumar rozsireny o elektronické zdravotné zaznamy zaznamenané
poCas diagnostickej cesty pacienta a lie¢by do elektronickej zdravotnej knizky
osoby v rozsahu uréenom projektom OnkoAsist

Projekt Online procesy eZdravie, ktory predstavuje rozvoj JRUZ — Jednotna
referenéna udajova zékladiia, ako neoddelitelnd demograficka ¢ast ezdravie,
ktoré okrem iného obsahuje registre a giselniky

Operacne néklady

Operac¢ny program Integrovana infrastruktira

Otvorené API (Verejne dostupné aplikaéné programovacie rozhranie)

tento Opis predmetu zakazky

Odborny Utvar poskytovatela zdravotnej starostlivosti

platform as a service — kategoria sluzieb cloud computingu, ktord poskytuje
platformu

A picture archiving and communication system (PACS) je technoldgia, ktora
poskytuje Ulozisko pre ukladanie a pristup obrazovych vystupov z medicinskych
zariadeni — modalit — v digitalnej podobe. Univerzalnym formatom pre ukladanie
PACS obrazov je DICOM.

Pocita¢ / pracovna stanica, zariadenie s ktorym pracuje ZPr pri vytvarani alebo
&itani zdravotnej dokumentacie v sulade s platnou legislativou SR

Portable Document Format (Suborovy format na ukladanie dokumentov)
Pozitrénova tomografia

Projektovy inicidlny dokument

Patient Index — datova $truktira a sUvisiace sluzby, pomocou ktorych je mozné
ziskat rychle informacie o tom, ¢i sa v systéme ezdravie nachadzaji k danej osobe
informacie alebo nie. PIX modze obsahovat aj smerniky (URL) na ziskanie dat
a zaznamov suvisiacich s poskytovanim zdravotnej starostlivosti (napr. zaznam
z obrazovych vysetreni vo formate DICOM a uloZzenom v externom PACS systéme
prislusného PZS).

Portable Network Graphics (Prenosna siet'ova grafika)

Projektova porada

Predprodukéné — testovacie prostredie objednavatela

Prioritna os 7 Opera¢ného programu Integrovana infragtruktiira

Pracovno-pravny vztah

Projects IN Controlled Environments - metodika projektového riadenia
Produkéné prostredie objednavatela

Prijimatel zdravotnej starostlivosti, pacient

Projektovy tim

Predmet zakazky

Poskytovatel zdravotnej starostlivosti

Metodika projektového riadenia MIRRI.

Role-besed Access Control

Resource Discription Framework (Standardny model pre vymenu (idajov na webe)
Representational State Transfer — architektonicky vzor. REST je jednoduchsi
a flexibilnejsi. Tieto sluzby nespliiaju prisne Specifikacie ako SOAP.

Register fyzickych osodb



RISEZ

RTG
RUP
RV
SCRUM
SDs

SDL metodika

Service desk
SAS
SLA

Sluzba

SMS
SNOMED CT

SOAP
SR
saL
SvalLz
SVM
Sw
SU SR
SUKL
TIFF
UAT
UDzs
ul
UML

uP
UPVII
UPVS
URI

URL
UVZ SR
Uzs
UXx
VLD
vuc
VZD
XML
ZD

Zdravotny zaznam,

Elektronicky zdravotny
zaznam

Zhotovitel,
Poskytovatel sluzby
ZoD

ZP

J I 2C0O

Projekt, ktory rozvija aktualny NZIS o nové funkcionality a platformy. Projektova
dokumentacia: RozSirenie portfolia sluzieb ainovéacia sluzieb elektronického
zdravotnictva  Dokumentacia  k aktudlnemu  verejnému  obstaravaniu:
htips://josephine.proebiz.com/skitender/22439/summany

Réadiologické vysetrenie

Rational Unified Process (metodika vyvoja softvéru)

Riadiaci vybor

Ramec pre vyvoj a udrziavanie komplexnych produktov

Modul eZdravia na zabezpetené ukladanie demografickych (dajov pacientov
{Secure demographic Storage)

Security Development Lifecycle — interna metodika NCZ| a ezdravie pre postup
implementacie komponentov a funkcionalit ezdravie

Interny systém nahlasovania poziadaviek na riedenie incidentov a problémov
Specializovana amublantna starostliivost

Service Level Agreement (Dohoda o Urovni poskytovanych sluzieb)

Je elektronickd sluzba, rozhranie, pristupovy bod za U¢elom vnatromodulovej
a vonkaj8ej komunikacie, ktora sprostredkovava Uéelovo prenos Udajov medzi
aktérmi ako napr. sluzby pre IS PZS, sluzby pre mobilné aplikacie, sluzby pre
spravu systému, sluzby pre integraciu s externymi systémami OVM, atd.

Short Message Service (kratka textova sprava)

Systematized Nomenclature of Medicine — Clinical Terms (Standardizovany
multijazyény slovnik klinickej terminolégie)

Simple Object Access Protc}col — protokol webovych sluzieb zalozeny na XML
Slovenska republika

Structured Query Language (Strukturovany vyhladavaci jazyk)

Spologné vysetrovacie a lie€ebné zlozky (RTG, MRI, PET, CT, Rehabilitacia,...)
Mobilna aplikacia Slovensko v mobile s: 2o.slovensko.sk/

Softvér, software "

Statisticky rad Slovenskejrepubliky

Statny Ustav pre kontrolu liegiv

Tagged Image File Format (Formatov pre ukladanie rastrovej poc&itatovej grafiky)
User Acceptance Test (Typ testovania vykonavaného koncovym pouzivatelom)
Urad pre dohlad nad zdravotnou starostlivostou

User Interface (Pouzivatelské rozhranie)

Unified Modeling Language — graficky jazyk na vizualizaciu, 3$pecifikdciu,
navrhovanie a dokumentacw programovych systémov

Urgentny prijem

Urad podpredsedu viady Slovenskej republiky pre investicie a informatizaciu,
ktorého pravnym nastupcom je MIRRI

Ustredny portal verejnej spravy

Uniform Resource Identifier (Retazec znakov pouzivany na identifikaciu alebo
pomenovanie zdroja)

Uniform Resource Locator (Webova adresa)

Urad verejného zdravia SR

Ustavna zdravotna starostlivost

User Experience (Uzivatel'ska skisenost)

V&eobecny lekar pre dospelych

Vyssi Uzemny celok

VyS$etrenie zobrazovacou diagnostikou

Extensible Markup Language (Rozsiritelny znackovaci jazyk)

Zdravotna dokumentacia

Elektronicky zaznam pacienta zapisany zdravotnickym pracovnikom do EZKO

Osoba alebo organizacia povinna Dielo vykonat' a predmet Diela preukazatelne
odovzdat’ Objednavatelovi

Zmluva o Dielo na OnkoAsist
Zdravotna poistoviia
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ZPr Zdravotnicky pracovnik
A Zdravotna starostlivost
VLD V&eobecny lekar

VP Veduci projektu

Pri navrhu a tvorbe rieSenia budeme vychadzat’ z legislativy, ktora riesi priamo predmet dodavky ako aj
dodavku a jej nalezitosti ako také. Pri nivrhu a implementacii rieSenia a dodavke budu vzaté do uvahy
nasledujuce pravne normy:

e L1: Nariadenie Eurdpskeho parlamentu a Rady (EU) & 910/2014 o elektronickej identifikacii a
ddveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu

e L2: Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych os6b pri spractvani
osobnych Udajov a o volnom pohybe takychto tdajov, ktorym sa zruduje smernica 95/46/ES (véeobecné
nariadenie o ochrane tdajov)

e L3: Zakon €. 153/2013 Z. z. o ndrodnom zdravotnickom informatnom systéme a o zmene a doplneni
niektorych zdkonov

e L4:Zakon €. 581/2004 Z. z. o zdravotnych poistovniach, dohlade nad zdravotnou starostlivostou

e L5:Zékon ¢. 355/2007 Z. z. 0 ochrane, podpore a rozvoji verejného zdravia a 0 zmene a doplineni niektorych
zdkonov

e L6:Zakon &.578/2004 Z. z. o poskytovateloch zdravotnej starostlivosti, zdravotnickych pracovnikoch,
stavovskych organizaciach v zdravotnictve

e L7:Zakon €. 362/2011 Z. z. o liekoch a zdravotnickych poméckach

e L8: Zékon ¢&. 576/2004 Z. z. o zdravotnej starostlivosti, sluzbach sdvisiacich s poskytovanim zdravotnej
starostlivosti

e L9: Zdkon €. 538/2005 Z. z. o prirodnych lie¢ivych vodach, prirodnych lie¢ebnych kipefoch, kapelnych
miestach a prirodnych minerdlnych vodach a o zmene a doplneni niektorych zékonov

e L10: Zdkon €. 577/2004 Z. z. o rozsahu zdravotnej starostlivosti uhradzanej na zdklade verejného
zdravotného poistenia a o Uhradéch za sluzby savisiace s poskytovanim zdravotnej starostlivosti

e L11:Z3kon €. 579/2004 Z.z. o zachrannej zdravotnej sluZbe

e L12: Zakon ¢&. 580/2004 Z. z. o zdravotnom poisteni a o zmene a doplneni zékona &. 95/2002 Z. z.0
poistovnictve

e L13:Zdkon €. 305/2013 Z.z. o elektronickej podobe vykonu pdsobnosti orgédnov verejnej moci

e L14:Zdkon €. 18/2018 Z. z. 0 ochrane osobnych lidajov a 0 zmene a doplneni niektorych zakonov

e L15: Zékon €. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov

e L16:Zakon &. 272/2016 Z. z. o déveryhodnych sluzbéch pre elektronické transakcie na vnitornom trhu a o
zmene a doplneni niektorych zakonov v zneni neskorsich predpisov

e L17:Zékon €. 95/2019 Z.z. o Zakon o informa&nych technolégidch vo verejnej sprave a o zmene a doplneni
niektorych zakonov



QJ S E2C O

L18: Zakon €. 448/2008 Z. z. o socidlnych sluZbach a o zmene a doplneni zdkona ¢&. 455/1991 Zb. o

Zivnostenskom podnikani (Zivnostensky zakon) v zneni neskorsich predpisov

L19: Vyhldska €. 9/2014 Z. z. Vyhlaska Ministerstva zdravotnictva Slovenskej republiky, ktorou sa ustanovuju

podrobnosti o postupe, metédach, okruhu spravodajskych jednotiek a lehotach hlasenia Gdajov do

Ndrodného registra zdravotnickych pracovnikov a jeho charakteristiky

L20: Vyhlaska €. 74/2014 Z. z. Vyhldska Ministerstva zdravotnictva Slovenskej republiky, ktorou sa

ustanovuje zoznam hlaseni do narodnych zdravotnych registrov, ich charakteristiky, podrobnosti o obsahu

narodnych zdravotnych registrov, postupe, metédach, okruhu spravodajskych jednotiek a lehotach hlaseni

do ndrodnych zdravotnych registrov v zneni neskorsich predpisov

L21: Vyhlaska SU SR €. 292/2020 Z. z. ktorou sa vydava Program $tatnych $tatistickych zistovani na roky

2021 az 2023

L22: Vyhlaska €. 10/2014 Z. z. Vyhlaska Ministerstva zdravotnictva Slovenskej republiky, ktorou sa

ustanovuje zoznam Statistickych vykazov v zdravotnictve, podrobnosti o postupe, metddach, okruhu

spravodajskych jednotiek a lehotdch hlaseni v rdmci $tatistického zistovania v zdravotnictve a ich

charakteristiky v zneni neskorsich predpisov

L23: Vyhlaska ¢. 44/2014 Z. z. Vyhldska Ministerstva zdravotnictva Slovenskej republiky, ktorou sa

ustanovuju podrobnosti o postupe, metédach, okruhu spravodajskych jednotiek a lehotach hlaseni pri

zistovani udalosti charakterizujlcich zdravotny stav populédcie a ich charakteristiky v zneni neskorgich

predpisov

L24: Vyhlaska €. 107/2015 Z. z. Vyhlaska Ministerstva zdravotnictva Slovenskej republiky, ktorou sa

ustanovuja $tandardy zdravotnickej informatiky a lehoty poskytovania Gidajov v zneni neskorsich predpisov

L25: Vyhlaska NBU SR & 164/2018 Z. z., ktorou sa urujd identifikaéné kritéria prevadzkovanej sluzby

(kritéria zakladnej sluzby) v platnom zneni

L26: Vyhlaska NBU SR ¢&. 165/2018 Z. z., ktorou sa urcéuju identifikaéné kritérid pre jednotlivé kategérie

zavaznych kybernetickych bezpeénostnych incidentov a podrobnosti hldsenia kybernetickych

bezpelnostnych incidentov v zneni neskorsich predpisov

L27: Metodika Jednotny dizajn manudl elektronickych sluZieb verejnej spravy (dostupnym na

https://www.mirri.gov.sk/sekcie/oddelenie-behavioralnych-inovacii/jednotny-dizajn-

manualelektornickych-sluzieb-verejnej-spravy/index.html )

L28: Metodika Tvorba pouZivatelsky kvalitnych  digitdlnych  sluzieb  verejnej  sprévy:

https://www.mirri.gov.sk/sekcie/oddelenie-behavioralnych-inovacii/index.html

L29: Metodické pokyny, usmernenia a prirucky zverejnené na https://metais.vicepremier.gov.sk/help.

L30: Pri tvorbe, vyvoji a implementdcii diela dodrziavat bezpeénostné poZiadavky Specifikované v Metodike

pre systematické zabezpecenie organizacii verejnej spravy v oblasti informaéne;j bezpecnosti
(dostupna na https://www.csirt.gov.sk/wp-

content/uploads/2021/08/MetodikaZabezpecenialKT_v2.1.pdf?csrt=3181741314547744407 ),

L31: Pri tvorbe, vyvoji a implementdcii Diela, ktoré je realizované v rdmci projektu financovaného z

Operaclného programu Integrovana infrastruktara, Zakonom o eGovernmente a Metodickym usmernenim

(€. 3639/2019/0DK-1) o postupe zaradovania referenénych Gdajov do zoznamu referenénych udajov vo

vazbe na referenéné registre a vykondvania postupov pri referencovani (dostupnym na

https://metais.vicepremier.gov.sk/help a Postup-pripojenia-OVM-v-rolikonzumenta-udajov-1.pdf

(datalab.digital) ) a PouZivatelskej priru¢ky na registraciu URI v MetalS (dostupnd na

Pouzivatelska_prirucka_na_registraciu_URI_v_MetalS_v3-5.pdf (datalab.digital))

L32: Vyhlaka UPVII €. 85/2020 Z. z. o riadeni projektov v zneni neskorich predpisov

L33: Vyhlaska UPVII €. 78/2020 Z. z. o Standardoch pre informaéné technolégie verejnej spravy v zneni

neskorsich predpisov

L34: Vyhlddka Ministerstva investicii, regiondlneho rozvoja a informatizicie Slovenskej republiky ¢.

547/2021 Z. z. o elektronizacii agendy verejnej spravy v zneni neskorsich predpisov
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e L35: Vyhldska Narodného bezpecnostného uradu ¢.362/2018 Z. z. ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a S3truktira bezpefnostnej dokumentécie a rozsah vSeobecnych
bezpelnostnych opatreni v zneni neskorsich predpisov

e 136: Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020 Z.
z. ktorou sa ustanovuje sp6sob kategorizacie a obsah bezpecnostnych opatreni informacnych technolégii
verejnej spravy v zneni neskorsich predpisov

e L37:Zakon €. 540/2001 Z. z. o $tatnej Statistike v zneni neskorsich predpisov

Pri navrhu a tvorbe rieSenia bud zohI'adnené poziadavky na povinné $tandardy IS, ktoré si uvedené v
prilohe B1 na strane 87 a ktoré st sucast’ou zadania.

Hlavnym ciel'om narodného projektu OnkoAsist — manazment cesty pacienta od nélezu po zaéiatok
lieby je zniZenie odvratitePnych imrti na onkologické ochorenia. Pre splnenie tohto ciel’a je potrebna
uprava procesu cesty pacienta od suspekcii, spravnej a véasnej diagnostike aZ po nasadenie spravne;j
liecby.

Jednym z hlavnym bodov tohto procesu je zniZenie Cakacich d6b pre pacientov so suspekciou na
onkologické ochorenie. V sti€asnosti je proces pacienta od suspekcie aZ po nasadenie spravnej lie€by
velmi zdihavy a &asto sa pacient dostane k spravnej liebe prili§ neskoro. Ked’Ze u vacsiny podozreni na
onkologické ochorenie pacient musi prejst’ niekoFkymi vySetreniami u odbornikov $pecialistov je rychle
a efektivne pridel'ovanie terminov vy3etreni velmi ddleZité. Pri¢inami dizky &akacich ddb a objednanie
pacienta na vhodny termin su napriklad nevyuZivanie elektronickych vymennych listkov pre uréenie
urgentnosti pacienta, nizka miera informovanosti o predchadzajicich vySetreniach a rizikovych faktoroch
pacienta a dlh¢ ¢akacie doby na popis obrazovych vySetreni. Problémom je aj nejednotny manaZment
voI'nych terminov a ich nedostupnost’ pre inych lekarov a pacientov.

Dalsim délezitym bodom v procese je efektivne zavedenie populac¢ného skriningu, ked’Ze v suCasnosti je
vacsina onkologickych ochoreni zachytena oportinnym skriningom alebo pri symptomatickych
zdravotnych epizoédach u vSeobecnych lekarov. Spravne vyuZitie populaéného skriningu na zaklade
udajov evidovanych v eZdravi dokédZe urdit’ pacientov s podozrenim alebo s rizikom onkologického
ochorenia eSte pred prvymi priznakmi resp. pred vznikom onkologického ochorenia.

Na Slovensku su vydefinované §tandardy pre diagnosticko — terapeutické postupy. Tieto postupy viak
nie su Ziadnym spdsobom kontrolované a zo §tadii vyplyva, Ze su v praxi dodrziavané len

v nedostato¢nom percente pripadov a to z ddvodu najmi nedostato&nej technologickej podpory

a nedostatku Casu Specialistov na sledovanie novych §tandardov.

Na slovensku tiez chybaju kvalitné data pre moZnosti vytvarania $tatistik akacich d6b pacientov

s podozrenim na onkologické ochorenie pre jednotlivé vySetrenia. Skvalitnenim tychto udajov sa daja
tieto daje vyhodnocovat’ a aplikovat’ potrebné kroky na zniZenie &akacich déb a zlepSenie manaZmentu
pacienta s podozrenim na onkologické ochorenie.

Spravne navhrnutymi procesmi, ktoré pomdzu k vyrieSeniu vyssie spominanych problémov a ich
implmentaciou v praxi je mozné dosiahnut’ hlavny ciel’ projektu a to zniZovanie po&tu odvratitelnych
umrti na onkologické ochorenia.

Zaroveti pre splnenia hlavného a vedlajsich cielov je potrebné splnit’ aj nasledujiuce poziadavky:

» urCenie rizikového profilu poistenca v ramci preventivnych prehliadok a skriningu
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» rychlejSiu a v€asnu diagnostiku u suspektného pacienta uz v ambulancii vieobecného

lekara;

* automatizované sledovanie procesov cesty pacienta od suspekcie po liecbu (vratane) a
parametrické nastavenia hrani¢nych terminov zacatia liecby, vratane notifikécif a
upozorneni v procese rozhodovania lekérov o d’al§om postupe v zmysle tandardnych
postupov;

« skratenie ¢asu medzi jednotlivymi ukonmi a vySetreniami pocas cesty pacienta od
suspekcie po liecbuy;

* poskytnutie jednotného a uceleného prehladu dostupnych a relevantnych tdajov o
pacientovi, vyuzitim existujicich udajov o pacientovi v systémoch ezdravie, IS PZS a
dopliiujucich udajov, pridanych pocas cesty pacienta;

+ zjednoduSenie prace lekdra pri zobrazovani relevantnych udajov a naslednom vyhodnoteni
a stanoventi spravnej liecby;

* pristupu k anonymizovanym lekarskym zaznamom pacientov s rakovinou pre d’alsi vyskum
a inovativne liecby;

» zrychlenia vyvoja a obsahu lekarskych vedomosti pri diagnostike a lie¢be pacienta.

Zavedenim projektu OnkoAsist do praxe bude ovplyvnena prica PZS a to najmi vo fazach diagnostiky
a lie¢by. Vo faze diagnostiky bude lekar pracovat’ s vystupmi z populaénych skriningov a dotaznikov
zaslanych pacientom a nésledne za pomoci automatizovaného spracovania tychto dotaznikov sa zlepsi
spravna diagnostika ochorenia.

Lekar bude tieZ automatizovane upozorneny na zaklade vyhodnotenia OnkoAsist na podozrenie na
onkologické ochorenie.

Lekarovi budu ponukané diagnosticko — terapeutické Standardy pre konkrétneho pacienta a pre konkrétnu
diagnézu a lekdr méze vybrat’ najvhodnejsi $tandard pre konkrétny pripad. Tento $tandard nasledne
vydefinuje potrebné, kroky pre kazdého pacienta s moznostou sledovania jednotlivych krokov
diagnostiky a lie¢by. Diagnosticko — terapeutické $tandardy pre onkologické ochorenia budu spravované
spravcami tychto Standardov priamo v aplikacii Web Okno Asist, kde bude mdct’ spravcea pridavat

a editovat’ Standardy pre jednotlivé onkologické ochorenia.

Pre zniZenie ¢akacich d6éb bude moct’ lekar priamo vo svojom IS PZS naplanovat’ d’alSie vySetrenia
pacienta s presnym terminom u konkrétneho $pecialistu. V ramci sii¢asnych procesov to preto ovplyvni
pracu lekdra pri vystaveni vymenného listka alebo Ziadanky na SVaLZ vySetrenie, ked’ okrem vystavenia
vymenného listka resp. Ziadanky rovno rezervuje vhodny termin pre pacienta u vybraného Specialistu

a tuto rezervaciu previaZe z vymennym listkom. Specialista, sa preto vie na dany pripad vopred pripravit
a tym skratit’ samotna dizku vySetrenia. Pacient odchadza z vySetrenia u svojho lekara vZdy s terminom
d’alSieho vySetrenia a nemusi vhodny termin hladat’ inymi spdsobmi.
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RieSenie bude pozitivnym smerom ovplyvilovat’ aj prevenciu a informovanost’ obéanov o onkologickych
ochoreniach. Pre ob¢anov budu existovat’ 2 hlavné sposoby pristupu k udajom v Onko asist a to webova
aplikacia Onko asist a mobilna aplikacia Moje eZdravie, kde sa ob&an prihlasi pomocou eID resp. mID.
Za pomoci tychto aplikacii bude moct’ ob&an pristupovat’ k svojim udajom evidovanych v Onko asist od
vyplnenia dotaznikov, sledovanie svojho diagnosticko terapeutického planu s previazanim na jednotlivé
kroky v ceste onko pacienta, sledovat’ svoje odporii¢ané vySetrenia a objednavky na odporucané
vySetrenia a zobrazit’ celu histériu cesty onko pacienta. Aplikacie zabezpe€uju aj notifikacie pacienta
napriklad pri potrebe vyplnenia dotazniku pri skriningu, zapise vysledku odborného vysetrenia, ktoré
patri do diagnosticko — terapeutického planu pacienta, zmene terminu planovaného odborného vySetrenia
napriklad z dévodu nepritomnosti lekéara a pod.

Medzi hlavné faktory uspeSnej implementacie, pri pracis pacientami s podozrenim na
onkologické ochorenie a ich naslednej diagnostiky a manazovani cesty pacienta, patri:

- Spravne zadefinovanie dotaznikov pre suspektivnych pacientov a spravne zadefinovanie podmienok pre
vyhodnocovanie tychto dotaznikov a tym lekarovi pomdct uréit spravne ochorenie resp. podozrenie na
ochorenie

- Detailnd znalost diagnosticko — terapeutickych postupov a ich spravne zavedenie do procesu na zaklade
vystupov z dotaznika a zdravotnych Udajov pacienta.

- Zapojenie zastupcov vietkych dotknutych stran (vieobecnych lekérov, lekdrov $pecialistov, tvorcov IS PZS,
NCZI, tvorcovia inych ext. IS zapojenych do procesu..)

Pre posudenie Gspesnosti projektu a jeho implementécie v praxi je potrebné posudzovat’ KPI:

1. ZniZenie odvratitelnych Gmrti spdsobené onkologickymi ochoreniam

Zvy3enie miery odhalenie nadorovych ochoreni na Grovni primarnej ZS

Skratenie ¢akacich d6b na Specializované vy3etrenie pre onkologickych pacientov
Skrétenie doby od prvej suspekcie nddorového ochorenia po potvrdenie diagnézy
Skratenie ¢asu od diagnostiky po prvu lie¢bu onkologickych pacientov

ZniZenie umrtnosti na onkologické ochorenia

oukwnN

Na zaklade zaddvacej dokumentécie bol vytvoreny nasledujici high-level popis biznis architektury, ktory
zohl'adnuje poZadované rozsirenie procesov v ramci projektu OnkoAsist.
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Obrazok 1 - High-level biznis architektlra — cesta pacienta

Rozsirenie procesov bude primérne pre zdravotnickych pracovnikov, ob&anov a vo vel’kej miere sa
dotkne aj pracovnikov NCZI. Kv6li prehl'adnosti sme v obrazku abstrahovali procesy pracovnikov NCZI,
nakol’ko tieto si podporné na pozadi a sivia so administraciou, nasadzovanim, podporou prevadzky a
ostatnymi procesmi, ktoré je potrebné zabezpelit’ zo strany NCZI ako prevédzkovatel'a systému eZdravie
a suvisia s prechodom na novi technologické platformu (cloud).

V nasledujucich procesoch niZ$ie je zachytena cesta pacienta z pohladu typickych situécii pre zachytenie
podozrenia na onkologické ochorenie:

o Organizovany (populacny) skrining

o Oportdnny skrining - nahodné zachytenie pacienta pri beZnej navsteve VLD alebo pri preventivnej
prehliadke

o Akdtny pacient - naviteva vieobecného lekara s priznakmi onkologického ochorenia

o Akutny pacient - nav3teva urgentného prijmu s priznakmi onkologického ochorenia

o Genericky proces u lekara Specialistu

Tieto procesy st zachytené v nasledujucich schémach:
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Obrazok 6 Genericky proces u lekdra Specialistu

V ramci projektu OnkoAsist budd rieSené/dotknuté nasledujuce zakladné business oblasti:

e Dotaznik

o Komunikacia

e Diagnosticko-terapeutické $tandardy (DTS)

e Klinické data

e Asistovana interpetdcia

e Administracia

@ Skrining

e Ndrodny onkologicky register (napojenie na NOR)
Dotaznik
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Jednym zo zékladnych vstupov pre spravnu identifikaciu onkologického pripadu bude sada otdzok vo
forme dotaznika, ktori bud moct’ vyplnit’ bud’ pacient (web Onko Asist alebo MA Moje eZdravie) alebo
jeho oSetrujuci lekar vo svojom IS PZS pripadne tieZ cez web Onko Asist.

V rdmci vyhodnotenia dotaznika bude automatizovane vykonana kalkulaciu rizikovosti pacienta

a stanovenie scoringu a rakingu pacienta pre urCenie spravnej urgentnosti pacienta. Tieto parametre pre
vyhodnotenie previaze s potrebnymi parametrami v DTS pre spravny vyber DTS ako odporucania pre
lekara.

Vyhodnotenie Dotaznika a navrh d’al§ieho postupu podfa DTS bude smerovat’ pouZivatel'a na zoznamy
Specializovanych pracovik s moZnost'ou objednania na potrebné $pecializované vysetrenie.

Komunikacia

Délezitou oblast'ou je komunikécia, ktora bude zabezpedovat’ komunikaciu pacienta, PZS
(zdravotnickych pracovnikov) a systému Onko Asist. Pre komunikaciu budu vyuZivané notifikacie — Push
notifikécie v priprade MA Moje eZdravie alebo sms a email notifikécie.

V ramci tejto oblasti bude spadat’ manaZovanie kalendarov a vol'nych terminov pre objednavanie
pacientov a tieZ sledovanie ¢akacich dob pre jednotlivé druhy vySetreni, ktoré budu sluzit’ ako vykazy pre
KPI Onko Asist.

Pacient si bude mdZe nastavit’ Gidaje pre notifikacie a udaje, ktoré mézu byt’ vyuzivané pri vytvarani
objednéavok na konkrétne terminy $pecialistu.

DTS

Oblast DTS zabezpedi spravu registra odporuani (pre Standardy ESMO alebo NCCN alebo ASCO). Ich
spravu bude vykonavat’ povereny a vyskoleny spravca. Do registra bude moZné pridavat’ a upravovat’
diagnosticko - terapeutické $tandardy pre konkrétne diagnozy. Standardy st vypravované odborna
skupina a pouZivatel’ v opravennej roli méze tieto Standardy spravovat’.

Modul zabezpegi parovanie vySetreni s DTS pacienta na vykonané a zapisané vysetrenia do eZdravia.
Toto parovanie bude vyuZivané pre zobrazenie lekarom a pacientom pri sledovani celej cesty pacienta

a tieZ pri sledovani dodr¥iavani DTS a stanovanych akacich déb. Toto zobrazenie bude moZné sledovat’
cez Web Onko Asist, kde si lekdr moZe zobrazit’ svojich pacientov a pacient vie sledovat’ vlastni DTS aj
s vykonanymi vySetreniami. Pacient pre zobrazenie moze vyuZit aj MA Moje eZdravie.

Pre zdravotnickeho pracovnika budi vypublikované aj nevizuélne sluzby pre pracu s DTS vo svojom IS
PZS. Sluzby budt zabezpetovat odporuéenie vhodného DTS, vyber DTS, moZnost’ zvolit ina ako
odporagant DTS s odvodonenim tohto rozhodnutia. Poskytnutie vykonanych vySetreni pacienta podla
zvolenej DTS.

Klinické data

Klinické data st samostantna oblast’, ktord bude zabezpedovat a spravovat’ vietky relevantné tidaje

o pacientovi resp. odkazy na ne, ktoré st potrebné pre plné vyuZivanie funkcionality Onko Asist lekarom
a pacientom. Tieto data tvoria tz. Onkologicky sumar a obsahuje odkazy na udaje z eZdravia, Onko
Asist, JRUZ a inych zdrojovych systémov.

Zobrazenie udajov z Onko sumaru bude mozné cez Web Onko Asist alebo MA Moje eZdravie pre
pacienta alebo cez Web Onko Asist alebo nevizuélne sluzby pre lekéara, kde bude mat k dispozicii
Onkologické sumare svojich pacientov.
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Na ziskavanie udajov do Onkologického sumaru bude potrené rozsirenie sluzieb eZdravia aby tdaje
mohli byt zapisované a evidované v sulade so $tandardami EU ako napriklad SNOMED CT, LOINC,
DICOM a pod.

Asistovana interpretacia a integracia

Asistovana interpretacia a integracia bude sluzit’ ako zdroj udajov pre rozne externé systémy, ktoré budu
vyuZivat’ anonymizovanu databazu idajov Onko Asist. Pri anonymizacii zdznamov sa bude brat’ na
zretel, aby anonymizované udaje neumoznili identifikaciu dotknutej osoby a zarovet, aby bola zachovana
korektnost, Ze ide o jednu a i isti osobu alebo subjekt. Kazda poZiadaka na anonymizaciu, bude
posudena z pohl'adu legislativy ako aj opravnenosti Ziadatel'a na ziskanie danych udajov.

Bude poskytovat’ integraéné rozhranie pre moznost’ spracovavania dat rdznym typom systémom

a organizacii. Napriklad NOR, ZP, MZ SR a podobne. Kontrétny rozsah anonymizovanych udajov,
rozsah spristupiiovanych tdajov z DB pre konkrétne systémy ako aj definicia rozhrani budu
vySpecifikované v detailnej analyze.

Webovi aplikacia Onko Asist bude obsahovat’ moZnost’ pre stiahnutie reportov z anonymizovanej DB.
Rozsah a pristup reportov pre jednotlivych pouzivatelov systému bude definovana v detailnej analyze.

Admin

Admistracia bude ur¢ena pre spravcu systému ako centralne miesto v systéme, kde je mozné spravovanie
a sledovanie celého systému. UmoZni spravovanie pouZivatel'ov pristupujucich do systému nastavenia
opravneni pre jednotlivé roly a celkovi spravu profilov pouzivatel'ov. Poskytne aj celkovy prehl'ad na
systém a aktualny stav systému spolu s moznost'ou spravovania funk&nosti a dostupnosti jednotlivych
modulov v Onko Asist.

Nakol'ko zadavatel’ projekt planuje realizovat’ ako pilot, bude sa projekt tykat’ nasledujucich koncovych
pouZzivatel'ov:

e Vybrani PZS - pouzZivatelia IS PZS a v rdmci PZS vybrani zdravotnicki pracovnici a pracovnici v zdravotnictve
- napr. lekdri, zdravotné sestry resp, ini ZPr a nezdravotnicki pracovnici vramci tvorby zdravotnej
dokumentacie, objednavania a celkovo pouZivania funkcionality dodévanej v rdmci projektu OnkoAsist.
Projekt pre zdravotnickych pracovnikov zabezpedi podporu:

o vo faze diagnostiky (skrining, dotaznik, poskytnutie existujlcich zdravotnych zdznamov pacienta,
planovanie diagnostickych vysetreni)

o ako aj vo fdze terapie (pldnovanie a sledovanie terapeutického planu pacienta, monitorovaie
a notifikacia, podpora planovania navstev a vysetreni, spracovanie klinickych udajov k epizéde).

Spbsob zapojenia jednotlivych roli v rdmci PZS vyrazne ovplyvni odborné zameranie PZS

a zdravotnickych pracovnikov, ako aj to &i ide zdravotnikov poskytujticich primarnu alebo

sekunddrnu zdravotnu starostlivost’ resp. ide o odborné $pecializované pracoviska

s technickym vybavenim, pripravenostou a odbornou spdsobilostou pre vykondvanie

a zabezpecenie $pecializovanych vySetreni.

e Pacienti/ob¢ania/Prijimatelia zdravotnej starostlivosti
o  Obcania su hlavnymi prijmatelmi benifitov projektu, ktoré cielom je v€asna diagnostika a lie¢enie
onkologickych ochoreni v rannych $tadidch. KedZe projekt je pilotne zamerany na tri konkrétne



e}

QJ S =2C0

diagndzy (rakovinu priedusiek a plic (C34), rakovinu hrubého creva / kolorekta (C18-C21) a
rakovinu prsnika (C50)), je mozné povedat, Ze

= diagnoza C34 sa tyka najma muzov {3:1) vo veku od 60 — 75 rokov

= diagnéza C18-21 sa tyka najma muzov (3:2) vo veku 60 — 65 rokov

= diagndza C50 sa tyka primarne Zien (100:1) vo veku od 50 - 75
Nastavenim diagnostického a lie¢ebného procesu na zéklade DTS budl zabezpeené efektivne
procesy, ktoré umoznia v¢asnu diagnostiku a lieCenie onkologickych ochoreni
ZvySend podpora pre objednanie a meneiment pacienta na planované vySetrenia skréti a
zefektivni diagnostiku a terapiu.
Pacient budemat k dispozicii prehladny a jasny plan diagnostiky resp. terapie.

Pracovnici NCZI

o}

Zabezpecia kompletnu infrastruktdru pre prevadzku informacnych systémov zdravotnickej
informatiky

Budu prevadzkovat a zabezpecovat dalsi rozvoj, udrzbu a bezpecnost OnkoAsist

BudU udrziavat a dalej rozvijat rozhrania OnkoAsist a ostatnych informacné systémy rezortu
zdravotnictva integrovanych na OnkoAsist

BudU prevadzkovat a dalej rozvijat referenént Udajovi zékladfiu — JRUZ —v rozsahu potrebnom pre
fungovanie OnkoAsist (registre a Ciselniky, zdielané medzi systémami prevadzkovanymi NCZI)
Zabezpedia navrhy legislativnych Gprav potrebnych pre prevadzku a dalsi rozvoj systému

Spravcovia Onko Asist

o}
o}
o}

Zabezpeé&uju spravu jednotlivych modulov — napriklad Dotaznik alebo DTS

Zodpovedaju za sprdvne nastavenie prislusnych modulov, ktoré spravuju.

Zabezpecuju prevadzku Onko Asist a jej modulov cez Admin modul, kde maju prehfady aktudineho
stavu a nastaveni celého systému

Dodavatelia informacnych systémov pre PZS a ZP

o}

Budu participovat na rozvoji OnkoAsist — formou navrhov na vylepsenie funkcionality ale aj spatnou
vdzbou na navrhované zmeny a upozorfiovanim na mozné rizikd novej funkcionality pri strete
s realitou

Budu nové sluzby publikované v Integratnom manudly zapracovdvat do svojich IS a nasledne
absolvovat overenie zhody na NCZI

Zmeny vo verziach IS budu komunikovat na svojich klientov a pokial budu vacSieho rozsahu
zabezpedia aj preskolenie uZivatelov

Dodavatelia informaénych systémov tretich stran (JRUZ, extOIS, eVUC, NOR..)

o

Budu participovat pri rozvoji OnkoAsist - formou navrhov na vylep3enie funkcionality ale aj spatnou
vdzbou na navrhované zmeny a upozorriovanim na mozné rizikd novej funkcionality pri strete
s realitou

Budu zapracovavat dohodnuté zmeny v ramci existujucich sluzieb
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High-level navrh logicke;j aplikagnej architektiry je na obrazku (Obrazok 7 - High-level logicka aplikaéna
architektura), kde su okrem komponentov aplikaénej vrstvy zachytené aj komponenty technologickej
vrstvy, na ktoré budi nasadené.

Jednotlivé aplikaéné komponenty a ich predpokladana zodpovednost’ a funkénost’ st popisané detailnejsie
v kapitole ,,Aplika¢né komponenty*.

7 hladiska integracie predpokladame integracie na externé systémy, pre ktoré sa uréené API GW —
extrené a na ktorej rozhranie sa budi moct’ integrovat’ z vyuZitim dodavaného integra¢ného manudlu.
Zarovei predpokladame aj interné integracie medzi komponentami navzajom a internymi systémami
NCZI.
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Okrem vmutromodulovych integracii, budi zabezpeéené aj rozhrania na externé systémy, pre ktoré budu
zabezpeCené integracné manudly. Integraéné rozhrania aj manualy budu dodané v sulade so stt'aznymi
rozhraniami. Ide hlavne o integracie na systémy:

e IS PZS,

e |SZP

¢ Mobilné aplikacie (reprezentované MA moje eZdravie)
e NOR,

e Skriningovy register

Predpokladame tzku integraciu a zdiel'anie funk&nosti na systémy prevadzkované priamo NCZI, ako su:

e eZdravie,
= JRUZ,
e MA moje eZdravie

API Gateway predstavuje komunikacny aplika¢ny komponent, ktory sliZi na zverejnenie rozhrani
backend aplikacii systému pre externé systémy ako aj mobilné aplikacie, pripadne telemedicinske
zariadenia. Z pohl'adu integracie ide o tzv. north-south komunikaciu, kde klienti externych systémov
prevolavaju publikované sluzby systému OnkoAsist.

Cielom API Gateway je prekryt’ rdzne integraéné rozhrania microservice backend aplikacii vrstvou, cez
ktoru je moZné na centralnej Grovni spravovat’ publikovanie a verzionovanie sluZieb, ich jednotné
zabezpeCenie, monitoring prenosu a zaroveti zabezpedit stabilitu systému riadenim priepustnosti
poziadaviek do vnutra systému.

Spracovanie poZiadaviek na urovni API Gateway je mozné rozsirit’ o rdznu spoloént funkcionalitu ako
transformacie sprav, centralne validacie, autorizaciu a podobne.

Cez API Gateway budu zverejnené sluZzby pre nasledovné externé systémy:

e ISPZS

e ISZP

e IS ostatnych organizécii a registrov integrovanych na OnkoAsist
e Mobilné aplikacie

API Gateway umozni efektivne pripojit’ d’alie rezortné organizacie a opravnené osoby.

Vsetky nové sluZby a rozhrania novych komponentov, ktoré maji byt’ dostupné pre externé systémy budu
spristupnené cez API Gateway. Komunikaéné rozhrania okrem podl'a pouzivanej normy EN13606, bude
komunika¢né rozhranie rozsirené o komunikaciu podl'a HL7/FHIR vo&i mobilnymi aplikdciam pre
vybran€ sluzby, ktoré budu identifikované pri detailnej analyze a navrhu rieSenia.



CJJ I ECOoO

Messaging platforma podporuje asynchréonnu komunikaciu v ramei systému, ¢im sa zvySuje dostupnost’
a spol'ahlivost’ systému.

Umoziluje asynchronne spracovanie vstupnych poziadaviek, distribiciu poZiadavky do viacerych
modulov a zéroven asynchréonnu komunikéaciu medzi vnutornymi backend aplikaciami.

Messaging, resp. asynchronna komunikacia je preferovanym variantom komunikacie, pokial’ nie je
z biznisového pohladu nutna a pozadovana synchronna online komunikéacia.

Udaje budu perzistované v databézach prisludnych aplika¢nych modulov. V zmysle microservice
orientovanej architektiry bude mat’ kazdy aplikaény modul vlastnu databazu.

Zdravotné zdznamy ob&anov budu rovnako ako za sti¢asného stavu v NZIS ukladané bez osobnych
udajov a s identifikaciou PrZS cez pseudo-identifikatory z DbldFuzzer modulu.

Pre bezpecné uloZenie osobnych udajov predpokladdmen vyuzije modulu SDS (tidaje, ktoré su nad ramec
tidajov JRUZ registra PrZS).

Vo faze detailnej analyzy a navrhu sa pre kazdy typ perzistovanych Gdajov zvoli, &i budi uloZzené do
relaénej alebo NoSQL databazy.

Pri kazdej CRUD operacii bude evidované kto a kedy ju vykonal.

Pri ndvrhu rieSenia a aplikaénych komponentov vychadzame z nasledujuceho datového konceptu:
1. Na zaklade udajov pacienta vznika Dotaznik resp. Skrining

2. Ziskané udaje z Dotazniku reps. Skriningu su vyhodnotené a v zavislosti aj od dalsich dostupnych
tdajov je vybrany DTS (Diagnosticko-terapeuticky $tandard).

3. Lekér z vybraného DTS vytvori ,,Cestu pacienta-plan®, o je individualny plan pacienta so
zohl'adnenim jeho aktudlneho stavu, absolvovanych vySetreni a dal§ich informécii o zdravotnom stave
daného pacienta. ,,Cesta pacienta — plan“ obsahuje vetky pozadované kroky, ich poradie, pozadované
terminy a pod., podl'a ktorych je moZné zabezpefovat’ objednivanie pacienta na prisluiné
vySetrenia/zakroky.

4. Pri naslednych vySetreniach a zékrokoch je potvrdené zrealizovanie prislusného kroku ,,Cesty
pacienta® a vznika ,,Cesta pacienta — skuto¢nost™, ktora obsahuje zrealizované kroky s metatidajmi o
zrealizovanom kroku (&o, kto, kedy, ...) resp. informaciu o objednani pacienta na vySetrenie/zakrok, ktoré
sa neuskutoCnili s dopliiujicimu tdajmi o dévodoch a smerovanim na nahradné kroky.

5. Jednotlivé kroky ,,Cesty pacienta — skutoénost™ su previazané na ,,Index zdr. dokumentacie

prisluSného pacienta a je moZné jednoznaéne identifikovat’ zdravotné zaznamy, ktoré vznikli v danom
kroku.

6. ,,Index zdr. dokumentacie” odkazuje pomocou smernikov na zdravotni dokumentaciu, ktora méZe byt
ukladana v réznych zdrojovych systémoch (spravidla bude v systéme eZdravie,OnkoAsist a PACS)

a ktoru je moZné si vyZiadat’ bud’ priamo cez elektronické sluzby alebo oslovenim prislusného PZS, ak
udaje nie su dostupné cez sluzby.
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Obrazok 8 - Cesta pacienta - datovy koncept

RieSenie modulu dotaznik bude obsahovat’ pouZivatel'ské rozhranie dostupné cez web Onko Asist, MA

Moje eZdravie a nevizuélne sluZzby pre PZS pre moznost’ pracovat’ s dotaznikmi vo svojom IS PZS.
(DOT?)

PouZivatel'ské rozhranie dostupné cez Web Onko Asist umozni pre prihlaseného spravcu dotaznika
spravovat’ dotazniky — vytvarat’ nové dotazniky, upravovat’ dotazniky a pod. Umozni mu tieZ spravovat’
parametre pre vyhodnocovanie dotaznikov pre kalkulaciu rizikovosti pacienta a stanovenie scoringu

a rakingu pacienta pre uréenie spravnej urgentnosti pacienta. Tieto parametre pre vyhodnotenie previaZe
s potrebnymi parametrami v DTS pre spravny vyber DTS ako odporacanie pre lekéara. (DOT3, DOT4)

Pracovnik PZS bude méct’ vyuzivat’ dva spdsoby prace s dotaznikmi a to web Onko Asist alebo
nevizualne sluby IS PZS. Pracovnik PZS bude mdct’ spravovat svoje dotazniky a tieZ pridavat’ vlastné
polia otazok do dotaznikov. Pracovnik PZS si bude méct’ stiahnut’ dotazniky svojich pacientov

s moZnostou tridZe a zoradenia podl'a urgentnosti. Na zdklade vyhodnotenia dotaznika, bude
zdravotnickemu pracovnikovi zobrazovany zoznam $pecializovanych pracovisk s moZnostami filtrovania
podla zadanych terminov, okresu a pod.. Zoznam tychto pracovisk sa bude vytvérat’ na zdklade
odporiéani s DTS. Zdravotnicky pracovnik bude méoct’ objednat’ pacienta na potrebné Specializované
vySetrenia.

Vyplnenie dotaznika pacientom bude mozné cez MA Moje eZdravie alebo cez Web Onko Asist. Pri
vyplitani dotaznika pacientom je pacientovi pontknuty posledne vyplneny formular, ak pacient vypliia
dotaznik prvy krat dostupné idaje sa dotiahnu zo zékladovej zakladne v EZKO. Po vyplneni

a vyhodnoteni dotaznika prebehne kalkulacia rizikovosti a vypocet rankingu pacienta podl'a
scoringového modelu na zéklade metodiky dodanej Objednavatelom. Na zéklade vyhodnotenia dotaznika
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systém ponukne pacientovi odporic¢ané vySetrenia podl'a ureného diagnostického a terapeutického planu
aj s moznymi volnymi terminmi na tieto vySetrenia. Pacient sa vie na tieto vySetrenia priamo objednat’.
Pomocou dotaznika si méZe pacient nastavit’ notifikaéné kanaly (email, SMS a pod.), ktoré budu nasledne
podchytené v module Komunikacia. (DOT1, DOT2)

Modul Dotaznik je prepojeny a vyuziva modul Notifikacie na zasielanie notifikécii pre pacientov

a lekarov a tiez modul Objednavanie pre mozZnost’ priameho objednania na vySetrenia a pontiknutie
vhodnych terminov. Modul je tieZ prepojeny s modulom DTS pre vyber vhodného diagnosticko —
terapeutického Standardu po vyhodnoteni dotaznika.

Hlavni aktéri
- Administrator
o Spravuje poloZky dotaznika, jeho platnost, pristup k dotazniku a pravidla jeho vyhodnotenia (cez
modul Administracia)
- Pacient
o Vypiria a edituje dotaznik — prostrednictvom webovej alebo mobilnej aplikacie
- Zdravotnicky pracovnik
o Zber Gdajov 0 anamnéze pacienta, prevzatie Udajov dotaznika, vyhodnotenie Gdajov —
prostrednictvom svojho IS PZS cez nevizualne rozhranie
o Spréva udajov viastnych dotaznikov (vytvorenie, Gprava, ...)
o Pristup k historickym udajom evidovanych v module ,,Dotaznik”

Modul Komunikécia bude slizit’ na zabezpetenie komunikacie pacienta, PZS a systémom Onko Asist.
Pre komunikaciu budi vyuZivané notifikacie — Push notifikacie v priprade MA Moje eZdravie alebo sms
a email notifikdcie. Modul umozni spravovanie a nastavovanie notifikacii pre pacientov a lekarov.

Pod modul Komunikacia tiez spada manaZovanie kalendarov a vol'nych terminov pre objednavanie
pacientov a tieZ sledovanie ¢akacich dob pre jednotlivé druhy vySetreni, ktoré budu sluzit’ ako vykazy pre
KPI Onko Asist.

V module Komunikécia bude moZné spravovat’ svoj profil vyuZivany pre modul Komunikacia
a funkcionality spojené s nim. Spravovanie profilu bude umoznené cez Web Onko Asist, MA Moje
eZdravie alebo cez nevizualne sluzby pre IS PZS resp. iné integrované certifikované rezervaéné systémy.

V ramci profilu si PZS bude mdct’ nastavit’ parametre pre komunikaciu so systémom alebo pre
komunikéciu s pacietom. Tieto nastavenia budi vyuZivané najmi pri hPadani vhodnych terminov pre
pacientov a objednavanie pacientov na konkrétne terminy. ManaZment profilov, ich zabezpegenie ako aj
prace s nimi bude v zmysle poZiadavieck KOM1 azZ KOM4 zadavacej dokumentacie.

Pacient si v profile mdZe nastavit’ udaje pre notifikicie a udaje, ktoré mozu byt’ vyuzivané pri vytvarani
objednavok na konkrétne terminy $pecialistu.

Bude zabezpecené podrobné sledovanie fronty pacienta a &akacie doby, kde bude mozné vyhodnocovanie
na zaklade r6znych parametrov. UmoZnené bude preplanovat’ pacienta, zaradit’ pacienta do fronty alebo
vyradit’ pacienta z fronty. Bude umoZneny reporting tychto &akacich déb pre vyhodnotenia KPI.
Manazment fronty pacienta bude zabezpeleny v zmysle poziadavky KOMS.

Modul Komunikécia podpori moznost’ zdieFania kompletnej zdravotnej dokumentécie pacienta tzv.
Dashboard pacienta. V ramci tohto Dashboardu bude poskytovany cely onkologicky sumér a bude mozné
odsledovat’ celu cestu pacienta od vyplnenia dotaznika cez vietky vykonané vySetrenia aZ po planované
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vySetrenia odporu¢ané podla DTS. V ramci Dashboardu budia zobrazované aj ¢akacie doby
a vyhodnotenia ¢akacich déb pri absolvovanych vySetreniach. Praca s Dashboardom bude v zmysle
poZiadavky KOMS6.

Pre pracu so spravovanim terminov PZS budu upravené a vytvorené nevizualne sluzby pre IS PZS, IS ZP
a iné integrované certifikované systémy pre objednavanie. Vo v8eobecnosti budu vybudované
komunika¢né kanaly (napr. omni-channel management) v zmysle poziadaviek KOM7, KOM10

a KOM17. V ramci projektu bude vybudovana komunikéci na komunikaéné kanaly email a SMS, pri¢om
budi vyuZité existujice komunika&né kanély prevadzkované NCZI. Specifikacia nevizudlnych sluzieb
bude predmetom detailnej analyzy a pri ich navrhu sa budu zohladiiovat’ aktualne sluzby modulu
eObjednanie v zmysle poZiadaviek KOMS8, KOM9 a KOM11.

Modul Komunikécia podpori a umozni roz§irenie existujucich sluzieb systému eZdravie pre pracu
s lekarskymi spravami, vymennymi listkami a ich previazanim s objednavkami v zmysle poziadaviek
KOM12 az KOM16.

Cielovo modul Komunikéacia ma prevziat’ zodpovednost’ za objednavanie v systéme eZdravie. Modul
Komunikicia zjednodusi komunikéaciu s objednavacimi systémami za u¢elom vytvorenia integraénej
platformy medzi ISPZS, extOIS, IS ZP, MA Moje ezdravie, Web OnkoAsist.

Administra¢ny modul sluzi pre spravcu systému ako centrdlne miesto v systéme, kde je moZné
spravovanie a sledovanie celého systému a jeho modulov. Modul umoZni spravovani pouzivatel'ov
pristupujtcich do systému nastavenia opravneni pre jednotlivé roly a celkovu spravu profilov
pouzivatel'ov. Modul poskytne nastavenie ¢iselnikov, parametrov, celkovy prehl’ad na systém a aktudlny
stav systému spolu s moZnost'ou spravovania funkénosti a dostupnosti jednotlivych modulov v Onko
Asist.

Administracia umozni centralnu parametrizaciu dotaznikov, DTS, ¢akacich d6b a pod.

Modul bude vyuZivat’ pouzivatel'ské rozhranic Web Onko Asist, kde bude mat’ administrator systému
pouZivat’ vSetky funkcionality Admin modulu.

Modul zabezpecuje poZiadavky zadavacej dokumentacie ADM1, ADM2, DTS8 a Al.

Modul zabezpeti spravu registra odportéani (pre Standardy ESMO alebo NCCN alebo ASCO) (DTS5,
DTS8)

Modul bude spravovany spravcom cez uzivatel'ské rozhranie Web Onko Asist. Do registra bude mozné
priddvat’ a upravovat’ diagnosticko - terapeutické Standardy pre konkrétne diagndzy. Standardy su
vypravované odborna skupina a pouZivatel' v opravnenej role méZe tieto §tandardy spravovat’. (DTS2,
DTS6)

Modul zabezpedi parovanie vysetreni s DTS pacienta na vykonané a zapisané vy3etrenia do eZdravia.
Toto parovanie bude vyuZzivané pre zobrazenie lekarom a pacientom pri sledovani celej cesty pacienta

a tiez pri sledovani dodr#iavani DTS a stanovanych &akacich déb. Toto zobrazenie bude mozné sledovat’
cez Web Onko Asist, kde si lekdr moZe zobrazit' svojich pacientov a pacient vie sledovat’ vlastna DTS aj
s vykonanymi vySetreniami. Pacient pre zobrazenie mdZe vyuZit’ aj MA Moje eZdravie. (DTS1, DTS3

Pre zdravotnickeho pracovnika budu vypublikované aj nevizuélne sluzby pre pracu s DTS vo svojom IS
PZS. Sluzby budu zabezpedovat’ odporudenie vhodného DTS, vyber DTS, moZnost’ zvolit ind ako
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odporaéanti DTS s odvodonenim tohto rozhodnutia. Poskytnutie vykonanych vySetreni pacienta podl'a
zvolenej DTS.

SluZby modulu OnkoSumar zabezpecia (DTS4, DTS6)

e Pracas DTS (vyber a priradenie DTS k pripadu)
o Vyber vhodného DTS na zéklade zaslanych parametrov konkrétniho pacienta
o Vyber vhodného DTS na zéklade poZiadavky osetrujiceho lekara
o Poskytynutie detailu DTS -klti€ové body (vySetrenia) na ceste pacienta v ¢ase
o  Vytvorenie konfigurdcie cesty pacienta — naplanovanie Ukokov diagnostiky a lie¢by pacienta

e Sprava DTS
o Vytvorenie a lprava DTS sevidovanim Udajov su zdroj, droveri $tandardu, nazov, nastavenie

diagnostickych a terapuetickych postupov a pod.

o Nastavenie zavislosti medzi diagnézou a postupom na zaklade vysledku vy3etreni

Pristup k sluZbam modulu bude podla poziadavky DTS7 zaddvacej dokumentacie.

Modul OnkoSumér bude zabezpeovat’ spravu, konsolid4ciu a prepajanie informacii, ktoré stivisia

s pripravou a poskytovanim podpory pre diagnostiku a samotnti lie¢bu onkologickych ochoreni. Udaje
suvisiace s onkologickym chorenim budu zoskupované a previazené na pacienta a poskytované alebo
aktualizované pomocou koncovych sluzieb.

Modul bude zabezpecovat’ pre jednolivych pacientov prepojenie medzi prvkami ako su:

e Dotaznik

e DTS resp. individudlny diagnosticko-terapeuticky plan pacienta

* Index s odkazmi (smernikmi) na klinické Udaja v zdrojovych systémov,¢i uz v samotnom OnkoAsist, eZdravi
(napr. lab. vy3etrenia, lekdrske spravy, vymené listky a pod.), JRUZ alebo v inych zdrojovych systémech.

SluZzby modulu OnkoSumdr zabezpetia
e Zapis nového zdroja klinickych udajov a zarovef vyuZije sluzby modulu Cesta pacienta na prepojenie
s existujucimi Struktirami a riadenie individualne planu pacienta:
o Prepojenie na diagnosticko-terapeuticky plan pacienta

Prepojenie na objednanie na vySetrenie (vymenny listok)
Aktualizaciu indexu s odkazmi
Vytvorenie udalosti, ktora bude podnetom na vznik alebo pokracovanie procesu
Vyvolanie notifikaCnich sluZieb
Zaradenie do ¢asovej osy

o Prepojenie klinickych Udajov do zdravotnej epizddy
e Poskytnutie ddajov z OnkoSumdru pre opravneného pouZivatela na odetfovaného pacienta
® Poskytnutie smernika na poZadovany klinicky Gdaj

O O O O O

Funkcie zastreSované modulom budud uréené ako pre lekara, tak aj pre pacienta a budd cez vyuZivané
vSetkymi projektované komunika&né kanaly.
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Modul klinické data bude zabezpefovat’ a spravovat’ vSetky relevantné klinické udaje o pacientovi. Tieto
data budu zakladom Onkologicky sumar a fyzicky budu ukladané v r6znych zdrojoch ako st eZdravia,
samotny Onko Asist, JRUZ a iné zdrojové systémy (napr. NOR, PACS, ...).

Na ziskavanie dajov do Onkologického suméaru bude potrené rozsirenie sluZieb, ako nadstavbe
existujiceho systému eZdravie v ramci OnkoAsist, aby udaje mohli byt’ zapisované a evidované v sulade
so §tandardami EU ako napriklad SNOMED CT, LOINC, DICOM a pod.

V ramci modulu bude doplnena funkcionalita na roz§irenie datovych Struktir podla novych Standardov

s cielom zabezpedenie interoperabolity s EU (v zmysle EHDS). V ramci modulu bude rieSené aj
doplnenie novych potrebnych Strukturovanych sprav, ktory budd identifikované v etape analyzy
(nestruktirované data, metadata objektov, smerniky, prikladanie objektov k spravam, ...). Budi doplnené
use case pre pracu s obrazovymi dokumentami a k tomu prislus$né sluzby. Bude zabezpecena
parametrizacia moZnosti smerovania komunikacie objektov medzi PZS cez ezdravie vo forme Meta déata
objektu a objektu, resp. meta data objektu bez objektu len ako smernik. V ramci detailnej analyzy buda
vyspecifikované dopady, ktoré vyzaduju tieto zmeny na aktualne moduly a funkcionlaitu aktudlnym
modulov v systéme eZdravie, aby vysledny komplexny systém bol konzistentny a v sulade

s poZadovanymi §tandardami a poziadavkami. (MKD4 az MKD13, MKD18 az MKD21).

Rozsirenie dajov bude mat’ dopad aj na doplnenie novych registrov a ¢islenikov, ¢o bude mat’ dopad na
roz§irenie JRUZ (MKD14).

Zobrazenie udajov z Onko sumaru bude mozné cez Web Onko Asist alebo MA Moje eZdravie pre
pacienta alebo cez Web Onko Asist alebo nevizualne sluZby pre lekéra, kde bude mat’ k dispozicii
Onkologické sumare svojich pacientov.

Pre podporu procesu prevencie (vyzvat’ automaticky pacienta na preventivnu prehliadku alebo
skriningové vySetrenie na zdklade nastavenych kritérii, vymenny listok, objednanie,...), umoZni modul
reportovat’ stav pre §tat, vytvori podklady pre tvorbu a vyhodnocovanie $tatistik napr. o stave skriningu,
preventivnych prehliadkach cielovych skupin a pod. Na zéklade zadany podmienok (kritérii)

a evidovanych klinickych idajov umozni vyzvat’ pacienta na preventivnu prehliadku alebo skriningové
vySetrenie s pridelenim terminu (MKD?2). Podpori vyhodnocovanie prinosov jednotlivych krokov

a celého cyklu choroby (od prvych priznakov aZ po ukon&enie lie¢by) a tak poskytnit’ podporu pre
optimalizaciu lie€by do buducnosti (MKD1, MKD3).

Modul poskytne aj podklady pre Asistovant interpretaciu a BI/Reporting, ktory spristupni udaje
prostrednictvom web portdlu pre verejnu aj neverejna ¢ast’. Nakolko pre verejmi Cast’ mézu byt
poskytnuté iba anonymizované udaje, toto bude zabezpetené na vystupe z modulu a k jednotlivym
pripadom (anonymizovanym pacientom — predbezne navrhujeme pouZit’ pseudo ID pristupom ako st
pouzité v systéme NZIS) bude poskytnuta sada tdajov, ktoré nasledne budd podkladom pre spracovanie
vystupov v BI/Reporting. Tieto klinické idaje budu obohatené o dimeziu demografickych udajov ako je
napriklad vek, pohlavie, regién a pod. Celkovy rozsah a granularita tychto idajov bude premetom
detailnej analyzy, aby bolo zabezpetena anonymita pacienta a zarovefi boli pokryté poziadavky na
konkrétne potrebné vystupy. (MKD15, MKD16, MKD17)

Modul bude sluZit’ ako zdroj udajov pre rézne externé systémy, ktoré budd vyuzivat' anonymizovanii
databazu udajov Onko Asist.
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Modul bude poskytovat’ integraéné rozhranie pre moznost’ spracovavania dat réznym typom systémom
a organizacii. Napriklad NOR, ZP, MZ SR a podobne. Kontrétny rozsah spristuptiovanych tudajov z DB
pre konkrétne systémy ako aj definicia rozhrani budu vySpecifikované v detailnej analyze.

Webova aplikacia Onko Asist bude obsahovat’ mozZnost’ pre stiahnutie reportov s anonymizovanej DB.
Rozsah a pristup reportov pre jednotlivych pouZivatel'ov systému bude definovana v detailnej analyze.

Pri API rozhraniach asistovanej interpretacie a znalostnej databazy budu vyuZivané iba
pseudonymizovanej idaje, pri ktorych nebude identifikované dotknutd osoba (pacient). Modul asistovane;
interpretacie a sluzby podpory rozhodovania o diagnosticko-terapeutickom plane maju iba odporudaci
charakter a kone¢na zodpovednost’ o$etrujiceho lekara nie je dotknuta.

Modul umozZni spravu notifikaénych $ablén, mechanizmus generovania notifikaénych sprav, evidenciu
odosielanych notifikacii a podporné sluzby pre vizuélne rozhranie webového portalu a mobilnej aplikacie
na ziskanie notifikacii pacienta (pripravenych, odoslanych).

Zabezpecuje perzistenciu notifikaénych sprav a informaciu o ich odoslani. UmoZiiuje odosielat’ spravy
pre pacientov a zdravotnickych pracovnikov.

Obsahuje nevizuélne sluzby na spravu kontaktov, ktoré su pouzivané vo webovej a mobilnej aplikacii
pacienta.

Vstupom pre odoslanie notifikécie je typ notifikacie (sms, email, push) a identita adresata.

RieSenie umoZni obmedzit’ pocet notifikacii na jedného odosielatel’a alebo jedného prijimatela za
jednotku €asu na zaklade systémovych parametrov.

Modul umozni aktualizovat’ pripomienky osoby. UmoZni odoslat’ viacero notifikacii na viacero os6b
(zdravotnicky pracovnik/prijimatel’ ZS). V ramci parametrizacie odosielanych textov umozni
nahradzovanie Casti spravy atributmi adresata a odosielatel’a, ktoré su v systéme dostupné.

Hlavni aktéri

- Administrator
o Spravuje notifikacné Sablény a konfiguraciu modulu (cez modul Administracia)
o Spravuje komunikacné kanaly pre notifikaciu véitane ich zapnutia a vypnutia

- Pacient
o Dostava notifikacné spravy a edituje ,notifikaény” profil — prostrednictvom komponentov

webovej alebo mobilnej aplikécie

- Zdravotnicky pracovnik

o Dostéva notifikacné spravy

Modul pre pracu s novymi registrami. Bude obsahovat’ ich uloZisko a sluzby pre administraciu a pristup
k udajom, t.j. k ¢iselnikom, schémam a podkladovym udajom pre zabezpe&enie procesov podla zadania.
Vymena dat bude uskutoénena vo formate JSON. Modul zabezpedi komunikéciu s NOR (Néarodny
onkologicky register) a tieZ zabezpe¢i preberanie udajov z JRUZ — NZIS a ich poskytovanie pre moduly
OnkoAsist. (MKD14, ARCH15)

Hlavni aktéri
- Administrator (Garant)
o Spravuje proces plnenia registrov a konfiguraciu modulu
- Vlastnik registra (Spravca)
o Zodpoveda za obsah registra
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Na zéklade analyzy v niektorych pripadoch predpokladdme roz8irenie existujucich typov zdravotnych
zaznamov, ako su napriklad lekarske spravy a st evidované v sucasnosti v systéme eZdravie

(eVysetrenia, pacientsky sumar, vymenny listok), eObjednanie, vysledky laboratérnych vysetreni, dakacie
listiny, ...) predpokladdme, Ze budi primame evidované v OnkoAsist v module Klinické data.

V rémci detailnej analyzy budu $pecifikované poziadavky na nevyhnutné rozsirenia NZIS, ktoré
zabezpeti objednavatel’ a budi rieSené inym projektom.

Samostatnou kapitolou je vyuzivanie komponentu SDS, ktory v rdmci systému eZdravie uklada

a poskytuje demografické tidaje o pacientoch, ktoré nie st evidované v JRUZ (kontakty — adresy,
telefony, e-mail a pod.). Pri detailnej analyze a navrhu Onko Asist bude potrebné za zaoberat’

aj moZnostou vyuZita a pouZitia tohto kompotentu a jeho sluzieb respektive vybudovania nového v rameci
OnkoAsist.

Pri navrhu rieSenia budt zohl'adtiované aj existejuce prierezové moduly, ktoré budu mat’ dopad na systém
OnkoAsist a jeho funkénost’. V ramci projekt bude potrebné vyriesit’ zdielanie a pristupy ku klinickych
udajov uloZenym v systéme eZdravie, vyuZitie sluZieb Fuzzera, Spravy stthlasov a podobne. PoZiadavky
na spdsob autorizacie pouzivatel'ov, zdiel'anie identity, poZiadavky na formu a rozsah poskytovanych
udajov zo systému eZdravie pre systém OnkoAsist budu $pecifikované v rdmci detailnej analyzy.

Ide o technologicky procesny modul, ktory bude zabezpeovat’ procesovanie cesty pacienta na zdklade
priradeného individudlneho planu daného pacienta, ktory vznikol na zaklade $tandardného ptisluiného
DTS, ktory bol upraveny oSetrujucim lekdrom na zaklade zdravotného stavu pacienta a uz zrealizovanych
vySetreni.

Umozni a podporf uceleny systém manazmentu suspektného pacienta od prvych priznakov ochorenia,
alebo suspekcie aZ po ukoncenie procesu liecby.

Primérne p6jde o procesy:

e (Cesta pacienta pri podozreni na karciném prsnika

e Cesta pacienta pri podozreni na karcindm hrubého ¢éreva

e (Cesta pacienta pri podozreni na karcindm rekta

e (Cesta pacienta pri podozreni na karcindom preidusiek a plic

Procesny modul bude Cerpat’ z klinickych idajov Onko Sumara. Modul zabezpedi sluzby:

e Riadenie individualne planu pacienta:
o ManaZment a administraciu cyklu choroby
Prepojenie nového klinického Gdaju na diagnosticko-terapeuticky plan pacienta
Prepojenie na objednanie na vysetrenie {(vymenny listok)
Spérovanie vykonov s konkrétnym krokom daného postupu
Vytvorenie udalosti, ktord bude podnetom na vznik alebo pokralovanie procesu
o Vyvolanie notifikacnich sluZieb
e Poskytnutie diagnosticko-terapeutického planu pacienta
o celkovy plan so stavom aktivit

o O O ©
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o planované aktivity
o vykonané aktivity

Grafické rozhranie bude dizajnované podl'a novych platnych Standardov (najmé Vyhlédsky MIRRI &.
547/2021 Z. z. o elektronizacii agendy verejnej spravy) do novej vizualnej podoby. Nova vizualna podoba
(dizajn manual) bude realizovana podla ,,Jednotného dizajn manualu elektronickych sluzieb” a v ramci
analyzy bude odsihlasené pouzitie komponentov a funkénost’. V ramci dizajnu bude kladeny doraz na
poskytnutie konsolidovaného a zrozumite'ného pohl'adu pre pouzivatel'ov — ako pacienta/obCana tak aj
zdr. pracovnika.

Na prihlésenie ob&ana do grafického rozhrania bude zabezpe&ené cez integraciu s IAM UPVS s overenim
identity obcana pred vstupom do aplikécie.

Predpokladdme 2 zakladné grafické rozhrania:

o  Webova aplikdcia — Wen OnkoAsist

e Mobhilna aplikacia — Moje eZdravie
Rozsah funkénosti, zobrazované informacie a ich pristuponost’ podla urovne autentifikacie bude
predmetom detailnej analyzy a navrhu.

Web portal OnkoAsist bude okrem pristupu autentifikovaného pouzivatel'a (ob&an/pacient, zdravotnicky
pracovnik) zabezpecovat’ aj poskytovanie udajov pre anonymného pouZivatela (neautentifikovaného
pouZiavtel'a) v ramci verejnej Casti. Vystupom projektu budii anonymizované alebo pseudonymizované
data urCené pre poskytovanie tretim stranam alebo verejnosti.

Zékladna funkénost’ v ramci Web OnkoAsist bude sa zhodovat’ s funkénost'ou mobilnej aplikicie Moje
eZdravie, ktora je uvedena niZsie.

Pri pristupe a zapise udajov zdravotnickym pracovnikom, budu vznikat’ zdravotné zdznamy, ktoré budu
podpisované. Rozsah a spdsob podpisovania bude rieSeny v ramci analyzy a navrhu a samotné rieSenie
bude vyzadovat’ posudenie z bezpeénostného hl’adiska.

Mobilna aplikéacia Moje eZdravie bude jednym z komunikaénym kanalom na komunikéciu medzi
systémom OnkoAsist a pacientom (ob¢an). Bude mat’ moZnost’ cez aplikéciu:

e autentizovat sa (voci elD: mID; federdcia na tretie komeréné strany — Google, Apple, Facebook; registracia
prihlasenie sa pre pouZivatela neovereného cez RFO — 2 faktorova)

e pristup pre neautentifikovaného pouZivatela s obmedzenym pristupom na vieobecné sluzby

e spravovat svoj profil, nastavit preferovany spésob komunikacie, nastavenie filtrov a pod.

e pracovat s Dotaznikom — vyplnit, uloZit, aktualizovat, ...

e komunikovat s OnkoAsist — notifikécie, zasielanie sprav

e sledovat a riadit sa podla stanovenej cesty pacienta, objednavat sa na vysetrenia

e poskytovanie Udajov z Onkosumara

* poskytne vieobecné informacie ako su napriklad DTS, postupy, prirucky a pod.
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Modul IAM bude zabezpe€ovat’ funkénost plne v zmysle zadavacej dokumentécie pre pozadované roly

a to ako poziadavky na funk&nost’, tak aj na bezpecnost a ostatné nefunkcionalne poZiadavky. Pre
zabezpecenie zjednotenia pristupov do vietkych modulov cez OnkoAsist bude implementovana
konsolidécia a rozsirenie identit a roli pre nové pristupové komunikaéné kanély. Konsolidacia bude
navrhnuta spdsobom federovaného modelu tlozisk identit, priC¢om v centralnom repozitari sa bude
nachadzat’ centralizovana replika, na ktorti budu pripojené jednotlivé moduly resp. sluZzba IAM, na ktort
budi pripojené jednotlivé IS. Tymto sa zabezpedi jednotny spdsob prihlasovania do jednotlivych
modulov. Okrem IAM bude rozsirena aj CA pre zabezpe&enie novych pristupov pre novych aktérov, ktori
pristupuju k jednotlivym modulom.

Rozsirenie IAM bude podporovat’ integraciu Mobilnej aplikacie Slovensko do vrecka s Mobilnou
aplikaciou Moje ezdravie za u¢elom ddveryhodnosti vyuZivania takych funkcionalit aplikdcie, ktoré
umoznia pristup do EZKO len pre overeného pacienta voéi registru RFO.

Z hladiska OnkoAsist su klI'uovi zdravotnicki pracovnici, ob&ania/pacienti a nezdravotnicki pracovnici v
zdravotnickom zariadeni.

Pre potreby zdr. pracovnikov a nezdravotnickych pracovnikov v zdravotnickom zariadeni, budu sluzby
integrované na centralny IAM modul NZIS (eZdravie), kde budu spravovani uZivatelia zdravotnicki
pracovnici (ako aj nezdravotnicki pracovnici v zdravotnickom zariadeni) a ich roly a pristupy do
jednotlivych modulov.

Zdravotnicki pracovnici bud pomocou svojej ePZP pristupovat’ k sluzbam OnkoAsist cez svoje IS PZS
ako aj cez Web OnkoAsist. Rozsah pristupu pre jednotlivych pouZivatel'ov bude dany ich priradenymi
rolami.

Pre pacienta umozni bezpeénu autentifikaciu aktérov cez:
Mobilnu aplikéciu moje eZdravie:

e Prihlasenie pacienta prostrednictvom integricie s mobilnou aplikaciou Slovensko do vreca

¢ Registrdcia a prihlasenie nového pouZivatela (pacienta), ktory nie je overeny voéi RFO nastavenim druhého
faktora (s limitovanym rozsahom funcionality)

e Registrdcia a prihldsanie nového uZivatela pacienta s federaciou na tretie komeréné strany (Google, Apple,
Facebook), ktory nie je overeny voci registru RFO (s limitovanym rozsahom funcionality)

e Doregistracia neautentifikovaného pouZivatela (po anonymnom vypineni dotaznika)

Web OnkoAsist;

¢ Prihlasenie uZivatela pacienta prostrednictvom integrécie s elD 1AM UPVS, projekt rozsiri pre existujice
prihlasenie sa do EZKO (prostrednictvom SSO)

e Registrdcia a prihlasenie nového pouZivatela (pacienta), ktory nie je overeny vo&i RFO nastavenim druhého
faktora (s limitovanym rozsahom funcionality bez moZnosti pristupu do EZKO)

* Registrdcia a prihldsanie nového uZivatela pacienta s federaciou na tretie komeréné strany (Google, Apple,
Facebook, ), ktory nie je overeny vodi registru RFO (s limitovanym rozsahom funcionality bez moZnosti
pristupu do EZKO)

* Doregistracia neautentifikovaného pouZivatela (po anonymnom vyplneni dotaznika)
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Pre zabezpecenie pozadovanej funkcionality budu v rdmci projektu (okrem vy$sie uvedenych sluzieb
IAM) ako prierezové a podporné rieSené sluzby:

Logovanie

o zber aposkytovanie logov pre opravnenych pouZivatefov na aplikaénej aj systémov Grovni (v

anonymizovanej forme s vyuZitim bezvyznamovych indentifikatov a informacii

o sloiby pre nastavenie Urovne logovania a spravy logov

o sluzby na vyhodnocovanie logov
Monitorovanie systému, ktoré umozni spolo¢né monitorovanie nasadenych rieSeni pre administratorov
systému
Integracné sluzby, ktoré zabezpedia:

o orchestraciu kontejnerov pre poskytované sluzby

o  vystavenie rozhrani cez APl Gateway

o vystavenie endpointov pre monitorig a dashboardy

o prevadzkovanie rieSenia automatizovane naprie¢ réznymi prostrediami
Databazové sluzby, ktoré zabezpedia:

o persistenciu a poskytovanie Udajov pre opravnenych pouzivatelov

o zdlohovanie a spravu databaz

o optimalizaciu dopytov

© nasadzovanie balikov zmien
Bezpelnost asluiby vsulade spoZadovanymi vyhlddkami, metodikou DEVSECOPS Guideline ako aj
bezpelnostnymi principmi, ktoré stanovuje dizajn eZdravia (oddelenie klinickych a demografickych udajov,
dizajn logovania a pod.) a ktoré budu aplikované uZ pri vyvoji rieenia. Na zéklade tychto vstupov budi do
rieSenia aplikované bezpecnostné prvky, ktoré mézu byt fyzického charakteru (firewall, HSM, DataPower,
samotna siet a prestupy, ...) ako aj dizajnového charakteru (uf vy$Sie uvedené oddelenie klinickych
a demografickych Gdajov, pseudoanonymizacia tdajov, Sifrovanie vybranych Gdajov a pod.).

Na zaklade zaddvacej dokumentécie evidujeme, Ze okrem planovaného rozvoja eZdravie v ramci projektu
RISEZ bude pred nasadeni projektu OnkoAsist do produkcie prebiehat’ rozsirenie funkcionality systému
eZdravie. Tieto zmeny budu mat’ dopad na komponenty, ktoré s predmetom OnkoAsis a budeme s nimi
pocitat’ pri doddvke projektu a riadeni dodavok. Okrem samotnych komponentov, ktorych sa zmena
dotyka v plnej miere, predbezne sme identifikovali nasledujiice dopady, ktoré budt doplnené a upresnené
v ramci detailnej analyzy:

Oblast eDPN — Vybudovanie sluZieb pre zépis, zmenu, storno a vyhladanie docasnych pracovnych
neschopnosti pre osoby v hmotnej niidzi a uchddzalov o zamestnanie. Rozvoj sluZzby eDPN o biznis kontroly
Socidlnej poistovne. (3Q/2023)

Oblast eVysetrenia — Dopad na komponenty eVy3etrenie ako poskytovanie Udajov pre prispevok pri
narodeni s dopadom na rozsirenie Udajov pre zapis vysledku vySetrenia a centralnych komponentov pre
précu s tymito Gdajmi ako aj online poskytovanie pre UPSVaR SR. (3Q/2023)

Oblast eLab - elektronizacia procesu laboratérnych Ziadaniek. (2Q/2023)

Oblast eRecept — Dopad na komponenty eRecept s dopadom na rozirenie idajov pre zapis a poskytovanie
receptov ako aj optimalizacia sluZieb voéi lekariam. (3Q/2023)

Oblast Cakacie listiny — zdpis, vyradenie aodloenie Ziadosti o planovan( zdravotn( starostlivost.
(2Q/2023)
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e Oblast Pristupy — realizécia zmien pre pristupy tretich strdn do systému eZdravie. (3Q/2023)

e Oblast xServices — Uprava pre zapis Dohdd o poskytovani zdavotnej starostlivosti, sluzby pre evidenciu
a poskytovanie Gdajov o zastupovani ZPr, integracia na IS ZP a UDZS. (3Q/2023)

e Oblast Integracia s UVZ — rozdirenie domén eVysetrenie, eO¢kovanie a elab o Udaje poZadované UVZ
a a integrécia na IS UVZ. (2Q/2023)

e Oblast hldsenie o Umrti — zapis Gdajov do Registra amrti FO a prehldseni za m¢tveho vedeného UDZS.
(2Q/2023)

Pre projekt OnkoAsist je navrhovana nova technologicka platforma zaloZena na nativnej cloud
architektire a kontajnerizacii aplikécii, pricom sa predpoklada vyuZitie planovaného On-premis cloudu na
baze Kubernetes technoldgii, ktory bude poskytovat’ vybrané platformové sluzby (PaaS).

Kedze predmetom migracie na novu platformu pocas realizacie diela OnkoAsist je Gast’ systému
eZdravie, nezmigrovana existujica ¢ast’ na pé6vodnych technolégiach bude sietovo prepojena s rieSenim
v cloude.

Technicky navrh bude realizovany tak, aby podporovalo nasadenie cross Priméarnu a Sekundarnu lokalitu
formou aktiv — aktiv, pri¢om dodéavatel’ predpoklad4, Ze rozloZenie medzi lokalitami je realizované
poskytovatel'om cloudovych sluzieb. Dodavatel’ vybral také sluzby, ktoré tomuto neodporuju.

Dodavatel umoZni pomocou cloudovej sluZby automatizovany monitoring SLA parametrov dodanych
koncovych a aplikaénych sluzieb. Udaje bude moné v zékonom stanovenej lehote spristupnit’ v silade s
metodickym pokynom zverejnenym v centralnom META IS.

Dodavatel’ vybral sluzby tak, aby vypadok prevadzkovanych sluZieb pocas planovanej Gdrzby systému
nepresiahol 4 hodiny (dodévatel’ nepredpoklada Ze do tohto Easu sa budu zaglefiovat® aktivity ktoré
poskytne objednavatel' v ramci DEVSECOPS metodiky, tieto predpolada Ze budt vykonané pred
zaciatkom vypadku).

Névrh technologickej architektury je popisany nasledovnym Archimate diagramom:
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Obrazok 9 - Hligh-level popis technickej architekttry

Standardné aplikagné moduly (App Module + API, WebApp Module) budu vyuzivat’ nasledujice
platformové sluzby:

- WAF Service — bezpeény pristup pouZivatefov z Internetu

- APl Gateway — publikovanie aplikaénych rozhrani

- |IAM Service — definovanie pristupom k aplikaénym zdrojom

- Database Service — sluzby rela¢nej databazy pre jednotlivé moduly

- Messaging Service — sluzby distribtcie sprav a udalosti

- Container Service — Runtime pre beh jednotlivych aplikaénych modulov

- Block Storage —sluZba pre poskytovanie tGloZného priestoru pre kontainery a/alebo data
- Web Content Service - sluzby pre poskytovanie webového obsahu (napr. pre WebApp Module)
- Monitoring Service — podpornad sluzba na zber logov

- Container Registry — podporna sluZba pre spravu aplikaénych obrazov (container image)
- CI/CD Service — podporna sluzba na zostavovanie a nasadzovanie aplikaénych obrazov

Navyse budu vyuZité minimalne nasledujuce existujice platformové sluzby systému eZdravie:

- Existujdce certifika¢né autority NCZI:
o NCZI Tech CA (certifikacna autorita pre technické certifikaty ,,sluZieb”)
o NCZI B2B CA (certifikacnd autorita uréend pre certifikaty za i¢elom B2B komunikécie s eZdravie)
o NCZI HPRO CA (certifikatlnd autorita pre ufel vydéavania certifikitov pre zdravotnickych
pracovnikov)
- Existujaci SMTP server NCZI (pre Gcel odosielania e-mailovych notifikécii)

V navrhu rieSenia technologicke;j architektiry uvadzame pri konkrétnych produktoch aj &isla verzii,

s ktorymi uvazujeme. Vo féze detailnej analyzy a nivrhu rieSenia budu verzie tychto produktov
prehodnotené tak, aby sa implementovali najnovsie stabilné verzie so zretelom na &o najdlhsiu podporu
tychto produktov po nasadeni systému OnkoAssist do prevadzky.
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V3etky komponenty prezentaénej vrstvy dodavané v rameci projektu a uréené pre pacientov t. j. mobiln4
aplikicia Moje ezdravie, webovy portal OnkoAsist, dotazniky, atd’., budu spiiiat’ kritéria pristupnosti aj
pre ur¢itym spdsobom znevyhodnenych uZivatel'ov so zdravotnym postihnutim (napr. zrakovo, sluchovo
postihnut€ osoby a pod.) podl'a Vyhlasky Ministerstva investicii, regionalneho rozvoja a informatizacie
SR ¢. 78/2020 Z. z. o $tandardoch pre informaéné technologie verejnej spravy.

Mobilna aplikacia Moje eZdravie a Web OnkoAsist budi platformovo rieSené v stilade s poziadavkou
ARCH20 - vSeobecné koncepéné poziadavky na pristupovi vsrtvu.

Mobilna aplikacia Moje eZdravie uz v suGasnosti existuje a v projekte OnkoAsist pdjde o vyrazné
rozsirenie funkcionality tejto aplikacie. Vzhl'adom na zniZenie ndkladov pre tento aj d’ali buduici rozvoj
navrhujeme vyuZit' platformu pre vyvoj multiplatformovych aplikacii, teda z jedného zdrojového kodu sa
kompiluji nativne aplikécie pre rézne platformy, v tomto pripade iOS a Android. Pogas detailnej analyzy
a navrhu zvoli vhodna platforma. Navrhujeme vyuzit’ Kotlin v1.8.22 alebo NET MAUI v7.0.92, ktoré
umoznia efektivne vyuzitie kapacit JAVA (Kotlin), resp. .NET programatorov (MAUI).

Integracie budu zohl'adiiovat’ nasledovné principy, ktoré st aplikované redizajnom eZdravie
prostrednictvom projektu RISEZ:

e Navrh architektary integracnych rieSeni bude v prostredi umoZfiujicom orchestréciu kontajnerov pre
synchrénne a asynchrdnne sluzby REST/SOAP,

e Bude umoZnena implementédcia réznych typov rie$eni pre orchestraciu kontajnerov ako napr. Kubernetes

e Bude umoZnené riedenie persistencie (event bus)

® Bude umoZnend tvorba APl rozhrani a ich vystavovanie cez APl Gateway

e Bude umoinené zatlenit integracie, sluzby a rie$enie do spoloéného monitoringu nasadenych riedeni,

e Bude umoZnené vystavovanie endpointov pre monitoring a tvorba dashboardov.

¢ Bude umoinené prevadzkovat rieSenie automatizovane naprie¢ réznymi prostrediami (napriklad
oddelenymi geograficky)

V ramci ETL budu zohI'adnené nasledovné principy:

e Navrh architektGry ETL rieSeni bude podporovat nasadenie v prostredi umoZfiujicom orchestréciu
kontajnerov vratane migracie SARA/DWH ETL procesov,

e Bude umozZneny ndvrh a implementdcia ETL jobov a databazovych procedur bez potreby vyZiadania si
zmenového konania,

e Bude umoZnené zaclenenie ETL do monitoringu,

e Bude umoZnend Implementdcia / testovanie schvileného databdzového a ETL rie$enia v prostredi
umoZiiujucom orchestraciu kontainerov

® PoZaduje sa Optimalizacia pomalych ETL procesov a redizajn existujucich ETL procesov.

Vypublikovanie API sluZieb pre frontend aplikécie a externé systémy bude realizované skrz opensource
API GW Kong v3.3.1. Toto rie$enie podpori synchrénnu aj asynchrénnu komunikaciu s REST alebo
SOAP webovymi sluZzbami. Kubernetes platforma riadi publikovanie sluZieb mechanizmom nazyvanym
»ingress”, pricom Kong navrhujeme pouZit’ ako oviadag pre ingress a teda rekonfiguracia ingressu
'ubovolnej sluZby sa automaticky prejavi v Kong API GW.

Podpora asynchrénneho spracovania poZiadaviek vo vnttri systému bude zabezpedena cez Messaging
brokera podporujuceho $tandard AMQP v reZime point-to-point (dorudovanie spravy 1 prijemcovi) a pub-
sub (doruCovanie spravy 1..N prijemcom). Navrhujeme vyuZitie opensource RabbitMQ v3.12.2
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messaging platformy. Pre doru¢ovanie hromadnych udalosti vo vel’kom objeme (event streams)
navrhujeme vyuZit' opensource produkt Kafka v3.5.1.

Synchrénna komunikécia aplikacii vo vnitri Kubernetes platformy je realizovana cez tzv. Kubernetes
»Sluzby*.

Kong API GW obsahuje webovi aplikaciu — admin konzolu pre spravu a konfiguraciu. Pre spravu

a konfiguraciu RabbitMQ a Kafka streams existuje niekol’ko opensource GUI admin konzol. Pogas
detailnej analyzy a navrhu sa vyberie najvhodnejsie opensource rieSenie admin konzol pre spravu tychto
opensource produktov.

Podpora synchrénnej, asynchronnej a streaming komunikacie cez REST a SOAP rozhrania je ilustrovana
nasledovnym Archimate diagramom:
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Cez opensource nastroj Prometheus v2.45.0 budu zbierané metriky z Kong API GW, RabbitMQ aj Kafka
pre Gcel spolo¢ného monitoringu a podpory moZnosti tvorby dashboardov cez opensource néstroj.
Graffana v 10.0.3.

Pre centralny zber a vyhodnocovanie logov navrhujeme pouZitie sady opensource produktov
ElasticSearch, Kibana, Logstash a Filebeat (zndmy ako ELK stack) vo verzii 8.9.0.

Na zaklade prebeZnych informécii pre rieSenie IAM navrhujeme pouZit’ Opensource Keycloak v22.0.1.
Keycloak podporuje federovanie identit z inych IAM (Identity Provider Federation) s podporou
aktualnych verzii protokolov SAML 2.0, OpenID Connect 1.0 a OAuth 2.0. Napriklad pri integracii
UPVS 1AM sa vyuZiva $tandard SAML 2.0 a rovnaky Standard je mozné vyuzit' pre integraciu s IAM
modulmi eZdravia. Pri integracii sa preferovane vyuZiju spristupnené metadita integrovaného 1AM,

z ktorého sa budu federovat’ identity pre automatick konfiguriciu federicie v Keycloak. V inStancii
Keycloak pre OnkoAsist je nasledne moZné nastavit’ mapovanie, ktoré udaje z identity sa preberti a akym
spésobom budi reflektované do autentifikaéného tokenu v OnkoAsist IAM. Upresnenie a moZnosti
integracie s IAM dodavanym v ramci OPE bude rieSené v etape Analyzy a dizajnu.

Na rieSenie distribuovanej cache JRUZ navrhujeme pouZit’ opensource nastroj Redis v7.0.12.

Za i¢elom systémovej orchestracie procesov navrhujeme vyuZit' Camunda Platform 7 Opensource
Community Edition v7.19.0, ktord obsahuje BPMN Workflow Engine, DMN Decision Engine, Tasklist a
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Cockpit Basic (webové rozhranie pre spravu a prehl'ad nasadenych procesov a ich beziacich ¢i
skon¢enych instancii).

RDBMS databazové servery v projekte OnkoAsist budu rieSené formou opensource PostgreSQL v15.3
databazovych serverov nasadenych vo failover cluster reZime Active-Passive s podporou replikécie.

Polas detailnej analyzy a ndvrhu budu analyzované pomalé SQL dopyty, uloZené procedury a indexy a
bude navrhnuty spdsob ich optimalizécie.

Databéazové skripty (DDL) budi verzionované v repozitary zdrojovych kdédov a nasadzované na
prostredia vo forme balikov zmien.

Databézy aplikdcii, ktoré si predmetom technologického upgrade budi zmigrované do databazovych
serverov novej technologicke;j platformy. Na zéklade detailnej analyzy a navrhu bude vykonana migracia
existujucich DB do nového rieSenia. Spdsob vykonania integracie, migracie a stotoZnenia bude
Specifikované v detailnej analyze. Ide priméarne o zdroje udajov v ramci existujuceho systému eZdravie a
JRUZ, ktoré st prevadzkované NCZI. Zohl'adnené viak budi aj externé systémy mimo prevadzky (napr.
Identity obtanov zo SVM do IAM) a to vratane adopcie registrov a &iselnikov.

Pre uloZenie NoSQL 1dajov navrhujeme vyuZit’ opensource databdzu MongoDB v6.0.8. Pocas detailnej
analyzy a navrhu vyplynie pripadnd potreba ukladania ur€itej sady udajov v NoSQL databéze. Ide typicky
o Struktirované idaje bez pevne vopred definovanej schémy alebo s flexibilnou schémou. To znamena,
Ze je mozZné v Case pridavat’, menit’ alebo odstrafiovat’ polia z dokumentov podla potreby.

Pre uloZenie nestruktirovanych udajov je navrhované pouZitie opensource produktu MinIO
VRELEASE.2023-08-04T17-40-21Z. Ide o S3 ,,object storage* kompatibilné tloZisko s nativnou
podporou pre prevadzku na Kubernetes platforme. Toto tiloZisko bude pouZité pre data, ktoré nie st
vhodné pre spracovanie relaénym alebo NoSQL databazovym systémom ako importy velkoobjemovych
vstupnych dat, exporty velkoobjemovych vystupnych dat a perzistenciu nestrukturovanych dat - obrazova
dokumentacia, dokumenty a prilohy. MinIO podporuje automatické verzionovanie dat (s moZnostou
obnovy starSich verzii) a auditné logovanie pristupu k datam.

Pocas projektu OnkoAsist budu vybudované prostredia ilustrované nasledovnym Archimate diagramom:
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Prostredie ur€ené pre beh aplikacii a sluZieb spristupnenych a vyuzivanych v skutoénej (produkénej)
prevadzke. Produkéné prostredie v cloude bude sietovo prepojené s existujiicim resp. pripravovanym
produkénym prostredim NZIS v datovom centre. Prace na strane NZIS v datovom centre potrebné pre
uspesné prepojenie zabezpeéi objednavatel’.

Prostredie urfené pre beh aplikacii a sluZieb spristupnenych a vyuZivanych primérne pre Giéely testovania
kvality a vykonéavanie akceptaénych testov. Predprodukéné prostredie v cloude bude sietovo prepojené

s existujlicim resp. pripravovanym predprodukénym prostredim NZIS v ditovom centre. Prace na strane
NZIS v datovom centre potrebné pre Gispes$né prepojenie zabezpe&i objednavatel’.

V cloude bude pripravené integraéné prostredie uréené pre realizaciu integraéného testovania novych
verzii aplikacii.

V cloude bude pripravené vyvojové prostredie uréené pre podporu vyvoja a opravy chyb vyvijanych
aplikacii.

Sucast'ou prostredia bude sada néstrojov pre verzovanie zdrojového kodu, automatizované zostavovanie
aplikécii, automatizované bezpe&nostné a kvalitativne testovanie aplikacii (statickd analyza zdrojového
kédu, detekovanie zranite'nosti) v zmysle metodiky DevSecOps, ktora bude pripravend v ivodnych
fazach projektu.
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Kontajnerova platforma poskytuje komplexné prostredie pre beh a manaZment kontajnerovych aplikacii,
zaloZené na stabilnych a overenych open source technolégiach. Jadrom rieSenia sa technolégie Docker
a Kubernetes v1.27 4.

Docker predstavuje abstraktnu vrstvu pre vytvaranie a spustanie linuxovych alebo windows kontajnerov.
Docker je najrozsirenejSia implementécia Container Runtime Interface (CRI) rozhrania.

Kubernetes je open source rieSenie uréené k automatizacii nasadzovania, orchestraciu, $kalovanie a
prevadzku aplikaénych kontajnerov.

KI'udové vlastnosti kontajnerovej platformy:

o Kubernetes platforma nie je zavisla od konkrétnych technolégif pre sietovi komunikéciu, tloZisko Gdajov
alebo beh kontajnerov, ale opiera sa o Standardy:
o Container Runtime Interface (CRI)
o Container Networking Interface (CNI)
o Container Storage Interface (CSI)
e Skélovanie, vysoka dostupnost
o Kubernetes je najcastejSie vyuZivany pre automatizované nasadzovanie kontajnerov
o Sledovanie dostupnosti kontajnerov
o Efektivne (aktivne) vyuZiva dostupnu kapacitu, pre maximalny vykon aplikacii v kontajneri
* Kubernetes prepdja vietok dostupny hardvér, vytvara akusi abstrakciu, kedy vietky pripojené servery su
dostupné, ako by beZzali na jednom fyzickom stroj.
e Kubernetes pracuje a vyuZiva tzv. pody (repliky). Pod je najmensia a samostatne nasaditefna Cast aplikacie.
Pre optimalnu distriblciu zataZe je mozné definovat, kolko podov bude mat kaZzda sluzba.

Pre novu platformu navrhuj eme Je_] umiestnenie v cloude pri vyuZiti ;
) ' - nativoveh aplikacii orovne U2 z katalogu sluZieb vladneho cloudu SR

Na zaklade analyzy prebehne konkretizacia a spresnenie uvedenych poZiadaviek. Uvedeny zoznam
odzrkadl'uje aktuélny stupefi poznania na zaklade opisu predmetu zékazky.

Pre kaZdu lokalitu predpokladdme nasledujici sizing:

Kubernetes worker node pool Produkcne 3x 32 256 1
(APl a Frontend) Linux

Kubernetes worker node pool Produkéné 3x 32 512 4
(Backend) Linux

Kubernetes worker node pool Predprodukéné 3x 32 128 1

(API a Frontend) Linux



Kubernetes worker node pool Predprodukéné 3x 32 256
(Backend) Linux

Kubernetes worker node pool Integracné 6x 16 128 1
Linux

Kubernetes worker node pool Vyvojové 6x 32 256 2
Linux

Na ziklade analyzy prebehne konkretizacia a spresnenie uvedenych poziadaviek, ktoré mézu byt’ zniZene.
Uvedeny zoznam odzrkadl'uje aktudlny stupeni poznania na zdklade opisu predmetu zakazky.

Kapacita predprodukéného prostredia moéZe byt zniZend a na zhodnu uroverti s produkénym prostredim je
mozné predprodukéné prostredie Skalovat’ vzdy pred vykonanim zat'azovych a vykonnostnych testov.

Dodavatel’ predpoklada, Ze Objednévatel’ zabezpeéi plaformové cloudové sluzby uvedené v predosle;
kapitole. V ramci kontainerizacie dodavatel’ vybuduje funkény kuberetes cluster (pripadne niekol’ko
podl'a toho ako spolu s nadvéznou infrastruktirov pre implemendaciu devops procesov ako Glozisko
zdrojovych kédov, container registry, prostredie pre beh CI/CD pipeline ako aj pripadné integrované
nastroje bude vyZadované DEVSECOPS metodikou. Alternativne bude dodavatel’ v primeranej miere
spolupracovat’ pri priprave spolo¢nej infrastruktiry ktora bude budovana pre potreby viacerych stigasnych
projektov, pokial’ Objednavatel’ bude schopny zabezpedit’ nevyhnutni mieru koordinacie.

V ramci nového cloudového prostredia dodavatel’ olakava, ze pre vytvarané prostredia OnkoAsist
definuje a pripravi skripty (teraform alebo ansible) pre vytvorenie sietfového prostredia. Na tento ucel
oCakava dodavatel’, Ze Objednavatel’ zabezpe&i API rozhrania pre SDN.

Dodavatel’ o¢akéva, Ze ipravy siet'ovej infrastruktiry potrebné pre prepojenie prostredi eZdravie a
noveho cloudového prostredia so softvérovo definovanym siefovym prostredim (SDN) zabezpe&i
objednévatel’.

V etape detailnej analyzy a navrhu bude vySpecifikovany rozsah potrebnej migracie tidajov z existujucich
systémov. Ide primarne o zdroje udajov v ramci existujiiceho systému eZdravie a JRUZ, ktoré st
prevadzkované NCZI. Zohl'adnené v8ak budu aj externé systémy mimo prevadzky (napr. Identity
obCanov zo SVM do IAM) a to vratane adopcie registrov a &iselnikov.

Vystupom detailnej analyzy bude aj spésob vykonania migrécie a stotoZznenia. Na zaklade predbezne;j
analyzy pdjde o udaje registrov, &iselnikov, pouzivatelov. Je moZné migraciu udajov v zasade riesit
dvomi sp6sobmi:

A. SnaZit sa uZ pri nasadenf a inicializacii systému, ziskat zo systému eZdravie tdaje vedené na onkologickych
pacientov a tieto hromadne preniest vo forme linkov do Onkosumaru
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B. Prinasadeni a inicializicii preniest bezprostredné nutné Gdaje (vo vieobecnosti pojde o Ciselniky a registre)
a ich doplnenie na 3pecifické informacie potrebné pre spravne fungovanie OnkoAsist. Doplnenie osobnych
a klinickych udajov riesit podla potreby pre kaZdy vytvoreny pripad &o znamena:
o ziskanie administrativnych tdajov z JRUZ a SDS
o vytvorenie indexu s klinickymi Udajmi a Onkosumaru ziskanim klinickych Gdajov z eZdravie

Aktudlne na zéklade nasej predbeZnej analyzy predpokladdame migraciu idajov vykonat” spésobom B. t.z.
pri nasadeni preniest’ do systému Onkoasist bezprostredne nutné idaje z ¢iselnikov a registrov
a Specifické klinické udaje preberat’ pri rieSeni/oSetrovani konkrétnych pacientov/ob&anov.

Tento mechanizmus sa nam javi koncepéne vhodnejsi, nakolko ak poc¢as prevadzky systému pribudne
onkologicky pacient resp. podozrenie na onkologicky pripad, bude potrebné uplatnit’ tento mechanizmu
vzdy. Zaroveii OnkoAsist nebude zahlteny udajmi o pacientoch, ktoré niekdy nebudi pouZité.

Pre samotnu migraciu bude po€as analyz a navrhu pripraveny samostatny dokument, ktory detailne
vySpecifikuje potreby, vstupy, vystupy, postup migracie a transforméacie ako aj spésob overenia
spravnosti migracie. (ARCH17)

Na ziklade zaddvacej dokumentacie, zabezpedenie cloudovych sluZieb bude v kompetencii objednavatel'a
na zaklade Specifikédcie dodanej dodavatel'om v etape analyzy a na zaklade overenia vykonnosti
konkrétneho prostredia v etape pilotu a rollout diela.

Vzhl'adom na to, Ze predmetom rieSenia je dielo postavené na Paa$S sluzbach, ktoré bude odovzdané do
prevadzkovania objednavatelovi, je zodpovednost’ za jednotlivé bezpednostné aspekty delend medzi
poskytovatela cloudovych sluZieb, dodavatela diela a prevadzkovatel’a. Pre ugely tejto ponuky vnimame
zodpovednosti poskytovatel'a cloudovych sluZieb a prevadzkovatel'a ako zodpovednosti objednavatel’a.

Poskytovatel’ ~ Prevadzkovatel’ @~ Dodavatel!
_cloudovych sluZieb 1 RSN R, o (a2

(zdiel'ana (zdiel'ana
zodpovednast) zodpovednost)

Aplikacie (zdhelana (zdiel'ana
zodpovednost) zodpovednost)

Sietové nastavenia (zdiel'ana (zdielana
| zodpovednost) zodpovednost)

Operaéné systémy a
_platformy

' Datové centrum
a objektova




CJJE2COo

Ciel'om pri rieSeni bezpetnosti bude maximalne zapracovanie krokov rieSenia bezpetnosti do DevSecOps
procesu a 7 toho vyplyvajlica snaha o maximalnu mieru automatizécie. Preferovana forma dokumentacie
je vo forme vykonatelnych artefaktov (priklad — nie dokument popisujuci hardening ale priamo skript
vykonajuici nastavenie).

Na tieto uCely predpokladame vyuZitie nasledovnych DevSecOps vlastnosti:

1)

2)

3)

Bezpetné vyvojové prostedie — dodavatel predpokladd sadu nastrojov, ktorl poskytne objednavatel
v ramci DevSecOps metodiky

Dodavatel’ ofakava pouZitie nasledovnych nastrojov:

a) Repozitar zdrojového kédu — GIT vratane certifikaénej autority pre vydavanie certifikdtov na
podpisovanie commit operacii

b} Wiki nastroj pre uchovavanie dokumenécie

c) Nastroj na scanovanie zranitefnosti tretostrannych komponentov

d) Nastroj na kontrolu $tylu zdrojového kédu

e) Nastroj na staticku analyzu zdrojového kédu

f) Nastroj pre zostavenie zdrojového kédu a beh automatizovanych testov

g) Nastroj na scanovanie zranitelnosti kontainerov

h) Repozitar kontainerov

Infradtruktira ako kéd — sulastou kaidej verzie je kompletnd definicia vratane sietovych vrstiev
a nastavenia dedikovanych prvkov bezpecnosti.

Budu vytvorené sietové zény v zmysle metodiky "Metodika pre systematické zabezpeéenie organizacii
verejnej spravy v oblasti informacnej bezpeénosti" tak aby vznikli zény databéazova, aplikaéna, rezentaénd a
nastavi sa medzi nimi filtrovanie komunikdacie. Bude realizované nastavenie aplikaénych firewallov. Bude
vykonané zabezpecenie externych rozhrani (dodéavatel predpoklada Ze vydanie potrebnych SSL certifikatov
zabezpedi objednavatel)

Bezpelnotné brany

V ramci jednotlivych krokov DevSecOps budd zavedené jednotlivé kontrolné body, kde budi vykonané
potrebné manualne kontroly:

a) Revizia designu — preferovana varianta vo forme reprezentacie kfu¢ovnych vlastnosti vytvaranej
funkénosti vramci zdrojového kédu doplnend dodatoénymi informaciami vo forme wiki
dokumendcie

b) Revizia zdrojového kddu

¢) Manudlne testy ak sa pre niektoré typy ukaZe tento typ ako vyhodnejsi

Automatizované kontroly:

a) Vystupy automatizovnaych nastrojov
b) Vystupy automatizovanych testov vratane automatizovanych bezpe&nostnych testov (v rdmci
testov sa budu vyuzivat iba fiktivne Gdaje)

Bude vypracovand pozadovand bezpe¢nostna dokumentdcia a metodické postupy
Bude vykonany externy audit
Bude vytvoreny detailny vystup siladov s checklistom:
e pre agendu IT a KYBERNETICKU BEZPECNOST pre kategériu Ill., podla Metodiky Riadenia kvality
(QAMPR)  dostupnej na: https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-
qa/riadeniekvality-qa/index.html
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e pre agendu BEZPECNOST WEBOVYCH APLIKACIi podla Metodiky Riadenia kvality (QAMPR)
dostupnej na:  https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-ga/riadenie-
kvalityqa/index.html

e Open Web Application Security Project® (OWASP) poéas odovzddvania PZ dostupného na:
https://github.com/OWASP/wstg/tree/master/checklis

Z pohl'adu riadenia vyvojového cyklu sa bude postupovat’ podl'a metodiky vyvoja DevSecOps, pri¢om:

vyvoj bude riadeny podla metodiky RUP pred nasadenim do produkéného prostredia,
po nasadeni a pocas prevadzky v rdmci PILOT-u budi zmeny riadené na zéklade agilnej metodiky SCRUM,
budu definované pravidla pre organizaciu jednotlivych vrstiev zdrojového kddu (v zmysle zakon €. 95/2019
Z.z.) a pravidelne sa kontroluje dodrZiavanie tychto pravidiel. Vystupom kontroly je sprava zo security
review zdrojového kodu,
bude zabezpeéena implementécia jednotlivych modulov, integrécie a vyvoj prislusnych SW objektov a tried,
vratane integranych rozhrani a navrh a nastavenie procesov, konfiguracii vietkych potrebnych
komponentov,
bude zavedeny bezpecny a automatizovany devops v silade s referenénou architektirou podfa NKIVS,
bude zabezpecené riadenie kvality kédu podla prislusnych opatreni definovanych v NCZI metodike vyvoja
DEVSECOPS, ktoru obstaravatel poskytne pred implementaciou jednotlivych komponentov stiéasne so
sadou nastrojov.
detailny ndvrh bude vopred schvalovany na security review e$te pred samotnym naprogramovanim IS,
pre kaZdy release bude vykonané security review s popisom rizik,
rieSenie bude navrhnuté tak, aby bola zabezpeéend plynuld online komunikécia a dostupnost systému bola
na minimalnej Urovni 99,0% v rezime 24/7 pre vietky dotknuté systémy,
rieSenie bude navrhnuté a implementované tak, aby zvladlo obslGZit min. 2 000 sGéasnych pouZivatelov v
jednom okamihu s dobou odozvy do 5 sekiind pokial nie je stanovené inak v prislusnych poZiadavkach,
o pritestovani zétaZe systému bude overované: - 90% z meranych testovacich volani v pomere zapis
a Citanie 1:2 md odozvu kratsiu alebo rovnd 2 sekundy, - 8% z meranych testovacich volani v pomere
zapis a Citanie 1:2 ma odozvu kratsiu alebo rovnu 5 sekind, - 2% z meranych testovacich volani v
pomere zépis a Citanie 1:2 md odozvu najviac 10 sekind, Simuldcia sa vykonédva podla dét z redinej
prevadzky existujucich sluzieb NZIS.
rieSenie bude navrhnuté tak, aby v pripade vypadku nedolo k Ziadnej strate idajov. K stanovenému bodu
obnovy musi IS umoZnit spustit procesy a transakcie tak, aby nevznikla strata udajov,
rieSenie bude navrhnuté tak, aby RTO (Recovery Time Objective) - teda mnoZstvo &asu potrebné pre
obnovenie dat a celej prevadzky nedostupného systému (softvér) bol maximélne 8 hodin.

Nasadenie (deployment) sa bude riadit’ nasledovnymi pravidlami:

vybudovanie vyvojovych, predprodukénych (testovacich), integraénych a produkénych prostredi pomocou
manifestov napr. pre Kubernetes/ Openshift/ Rancher alebo ekvivalent, Ansible/ Terraform skriptov pre
Postgres Databazy alebo ekvivalent potrebnych pre nasadzovanie,

automatizované nasadenie a oZivenie diela na véetkych v prostrediach,

priprava dat a konfigurdcii pre vSetky prostredia pricom data a konfigurdcie sa mézu odlifovat na
jednotlivych prostrediach (podfa Géelu pouZitia),
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e konfiguratné parametre budu centralizované v nato uréenom module/komponente IS bez nutnosti
rebuildu modulu/komponenty IS pri zmene konfiguracie,

e dielo bude nasaditelné pomocou CI/CD pipeline a skriptov automatizovanym spésobom napr.
prostrednictvom Terraform/Ansible vratane nasadenia open source a licenénych produktov,

o nasadenie zmien/fixov chyb nepresiahlo 4 hodiny ako kumulativny ¢as od dodania zmeny doddvatefom,
otestovanie na prisludnych prostrediach aZ po nasadenie na PROD prostredie. Do ¢asu sa nezapodéitava ¢as
potrebny na odstranenie chyby/vykonanie zmeny a pripravy testovacich dat,

e obstaravatel bude nasadzovat riesenie na PROD prostredie s pripadnou stcinnostou dodavatela. Pre
ostatné prostredia je prizyvany objedndvatel s ciefom Skolenia prevéadzkovych postupov.

e dodavatel poskytne operativne rieSenie relevantnych poZiadaviek z procesu nasadenia, ich opravu a
zapracovanie do dokumentacie.

e dodavatel navrhne rieSenie na optimalizaciu nasadenia diela na zéklade pripadnych zisteni pri nasadeni do
testovacieho alebo prevadzkového prostredia vratane zapracovania oprav.

V priebehu vyvoja jednotlivych funkénych modulov a ich rozhrani je efektivne vyberat’ v kazdej etape
projektu a pre kazdu techolégiu ten spravny efektivny nastroj na testovanie.

Pri findlnom nasadzovani do prostredi a riadeni ich nasadzovanych verzii je vyhodné vyuZit’ nastroj
vhodny pre trvalé automatizované testy a ich integraciu so systémom evidencie chyb, riadeni zmien a
komplexného systému riadenia nasadzovania do vSetkych prevadzkovanych prostredi.

Toto vSetko je potrebné koordinovat’ cez viaceré dotknuté spoloénosti podielajuce sa na vyvoji, alebo aj
dodavke funk&nych komponentov cielového informa&ného systému.

V kazdom momente, resp. danom ¢&ase je potrebné zohl'adnit’ aj dostupnost’, vhodnost’ sady néstrojov na
testovanie a mieru akceptacie vetkymi dotknutymi stranami, najmé odberatela a prevadzkovatela.

Pri takto komplexnom informaénom systéme a heterogenite jeho vyuZivanych technoldgii, je to vZdy viac
ako jeden framework alebo jedna sada nastrojov na podporu planovania a vykon automatizovanych, ale aj
poloautomatickych a manuélnych, ale dokumentovanych a monitorovanych ¢innosti v oblasti testovania.

Preto v ponuke deklarujeme vSetky potencialne vyuZzitelné platform (framework), alebo sady nastrojov
pre oblast testovania, s ktorymi mame skdsenosti a st vhodné pre vyuZitie v procese navrhu, vyvoja,
nasadzovania a prevadzke dotknutého informa&ného systému.

Bude potrebné v ramci analyzy upresnit’ a verifikovat’ poziadavky prevadkovatela a integra¢né moznosti
stavajucich IS a metodik riadenia spravy informa¢nych systémov NCZI v nich implementovanych a
upresnit’ pozadovanu su€innost’ odberatela aj definovat’ dopady na spravne fungovanie tohoto
testovacieho frameworku.

Pre vytvorenie testovacieho frameworku vyuZije doddvatel kombinaciu nastrojov pre efektivne
testovanie. Pre testovanie sluzieb vyuZijeme nadstavbu nad unittest framewotkom mstest, cunit. Nunit
presné pouZitie bude upresnené na zdklade DEVSECOPS metodiky).

Pre testovanie Ul bude vyuzity framework selenium.

Pre zatazové testy predpokladame vyuZitie frameworkov JMeter a Nbomber (presné pouZitie bude
upresnené na zaklade DEVSECOPS metodiky).

V pripade ak to bude dodavatel’ povazovat’ za praktické zvazi integriciu testov v rAmci opensource
nastroja pre automatizaciu testov Robot Framework v6.1.1 (https:/robotframework.org/).
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Dodavatel’ upozortivje, Ze vidi testovanie na produkénom prosterdi ako problematické z viacerych
pohladov, napriek tomu framework to technicky umozni. Bude dodané odportiana limitna sada testov na
overenie dostupnosti a moZnosti prevolania sluzieb na nasadeni novej verzie. Testy nebudi vykonavat’
datové zmeny.

Jednotnym centralnym a integraénym uloZiskom celej bazy znalosti a konfiguracii pre vietky potencialne
pouZité nastroje bude kolaboraéné uloZisko GIT (dodrziavanie standardov konceptu “CI/CD/GitOps
pipeline”) vybudované na opensource produkte Gitlab Community Edition v16.2.3.

Kria¢ovym uréujicim faktorom bude aj ciel'ovo navrhnuta technoldgia kontajnerizacie a spravy
nasadzovania (aj monitoringu) v danom ¢ase dostupne;j verzii a stavu funkcionality nastrojov, pretoze ta
bude pripadat’ tiezZ do ivahy, samozrejme v zmysle definovanej internej stratégie
odberatel'a/prevadzkovatel’a pre tito oblast technol6gii (alebo aj ich dostupnosti v katalégu sluZieb
cielového prostredia, resp. cloudu).

Pri testovani budeme vychadzat’ zo §tandardov ISTQB a testovanie bude integralnou sugastou planu
projektu. Sucast’ou projektovej dokumentéacie bude Plan testov, ktory bude obsahovat’ jasne definovant
testovaciu stratégiu, akceptacné kritéria a pod. zdokumentované podl'a metodiky PRINCE2.

Pre dosiahnutie ciel'ov projektu z hl'adiska ¢asu, ndkladov a kvality bude zabezpedené:

e Trasovatelhost a pokrytie poZiadaviek - vietky testy s mapované na zadanie (poZiadavky,
procesy, funkénu $pecifikaciu apod.) - je zabezpeéené kompletné pokrytie poZiadaviek testami.

¢ V-model pristup - koncept Urovni testovania - testovanie je rozdelené do tGrovni podla miery
integracie (od unit testov, cez systémové a systémovo integraéné testy a7 po UAT).

e Koncept typov testovania - v ramci jednotlivych Urovni testovania su testy rozdelené do typov
testov (funkéné a nefunkéné typy testov).

e Oddelenie roli testera a developera - roly podielajlice sa na analyze, vyvoji a na testovani st v ¢o
najvacsej miere oddelené.

e Aktivity detailného navrhu a pripravy testov - testovanie v sebe zahrfiuje i aktivity pldnovania,
detailného navrhu a pripravy testov (s cielom zabezpedit hladky priebeh uskutoériovania testov).

e Celkovu koordindciu, kontrolu a reporting - koordindcia, kontrola a reporting medzi riedite/mi a
Urovilami testovania zabezpecuje Gplny obraz o stave vietkych testov.

e Jednotnd metodika - kitiCové aspekty Stratégie testovania st zavizné pre vietky zucastnené
strany.

e Integracia prierezovych ¢innosti - s cielom zabezpeéenia integrity medzi zd&astnenymi stranami a
medzi vSetkymi testami su klfucové prierezové &innosti integrované (celkové riadenia testov a
defektov, celkové riadenia testovacich dat, testovacich prostredi apod.).

e Poufitie nastrojov pre riadenia testov a defektov - pre podporu procesov riadenia testov a
defektov su vyuZité Standardné testovacie nastroje pre va&sinu urovni a typov testovania.

» Prioritizacia testov - jednotlivé funk¢éné testy maju uréend prioritu tak, aby bolo umoZnené
flexibilné planovanie a riadenie testov podla priorit.

Informacny systém OnkoAsist bude vznikat’ v 3 etapach v rozmedzi 16 mesiacov. Kazd4 etapa je
charakteristickd konkrétnymi vystupmi, ktoré budu dodavané priebeZne.
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Etapa 1. — Analyza a dizajn — v etape budi spresnené business poZiadavky a vytvorany zéklad
analytickych a dizajnovych vystupov, ktoré budu dopliiané a detailizované v d’alsich etapach v ramci
vyvoja prirastkov (agilny vyvoj). Vystupom etapy bude aj Navrh HW a SW konfiguracii vratane detailnej
Specifikacie vyplyvajlice z dizajnovych dokumentov a analyzy poZiadaviek na infradtruktiru pre vladny cloud,
ktory bude vstupom pre si¢innost Objedndvatel’a na dodanie HW a SW.

Etapa 2. — Implementécia a testovanie — v etape budi Dodavatel'om vyvinuté a otestované komponenty
pripravené na nasadenie. Aj Implementacia a testovanie bude prebiehat’ prirastkovym spésobom. StbeZne
bude prebiehat’ priprava prostredi a nasadenie produktov do prislusnych prostredi.

Etapa 3. — Produkcia — etapa je zamerana na overenie funk&nosti v ramci pilotu s vybranou skupinou
dodavatel'ov IS PZS a PZS, nasledne roll-out sluZieb na vSetkych zainteresovanych. V ramci etapy bude
prebiehat’ podpora prevadzky a postimplementa¢na podpora.

Po odovdani diela bude prebiehat’ samostatna etapa ,,Podpora prevadzky (SLA)“.

Harmonogram projektu bude reflektovat’ povinné aktivity definované riadiacou dokumentaciou PO 7
OPII a v sulade Priru¢kou Ziadatel’a a prijimatel’a - narodné projekty
(hitps/vwawsw vicepremier.gov.sk/projekty/pr ' f'op )

INWAsS s/ prien ing-08- /-informacna-spolocnost/meledicke-dos LY/ priTuch - )-

Realizcia projektu bude &lenena do nasledovnych hlavnych aktivit pre dodanie hlavngch vistupov
projektu ako je uvedené v priloZenom rdmcovom harmonograme projektu. Detailny harmonogram bude
vypracovany v ramci inicializa¢nej fazy projektu v stilade s projektovym riadenim.

Harmonogram projektu je odvodeny od terminu T, ktory oznacuje datum platnosti a G¢innosti podpisane;j
Zmluvy o dielo s vitaznym uchadzaCom. Zagiatok a koniec uvadzame v skratenom formate T + pocet
mesiacov, napr. T+4M znamena ,,Styri mesiace od terminu T. Dizka trvania jednotlivych aktivit je
uvedena v mesiacoch.

Aktivita Zatiatok | Dizka
trvania

Pripravna faza (podl'a PRINCE2) T 0,5M
Inicializa¢na faza (podl'a PRINCE2) T+0,5M |05M
Prototyp (R1-4) T+ 1M 8M
Ukoncenie prototypu - fakturaény mil'nik 1 T+9M
Realizac¢na faza (Podl'a RUP) T+ 1M 11 M
(Agilny iteracny pristup)
V ramci Sprintov prebieha analyza, dizajn, implementacia a testovanie definovaného
priratku funk¢nosti.

Etapa 1. ~ Analyza a dizajn T+ 1M 1M
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Spresnenie business poZiadaviek: T+1M 0,5M

Formalizovany a konsolidovany zoznam poziadaviek. Pozostava z jednotlivych
modelov poZiadaviek.

o0 obsahuje akceptacné kritéria a spdsob preukizania
o obsahuje konsolidovane poziadavky za v§etky domeny
o poziadavky su bez sporné (navzajom sa nevyluéuji)

o neobsahuje duplicitné poZiadavky

Analyza a dizajn T+1,5M 95M
(Agilny iteracny pristup)
Mapovanie a analyza funkénych poziadaviek - detailny navrh rieSenia
Analyza sucasnych systémov, komponentov a spdsobu vnitornej a vonkaj3ej
komunikacie
Vytvorenie UX a Ul ndvrhu
Schvaleny HLD a LLD dizajn bezpeénostnej architektiry
Schvalena systémova architektiira
Schvalené HLD a LLD sietovej architektiry
Analyza bude odovzdana v modelovacom nastroji Enterprise Architect v zmysle
metodiky UML2 aZ na tiroveri:
-requirements, use-case, komponentov, sluzieb a metdd - class, sekvenénych a
activity diagramov deployment modelu, namapovanych test-case a test pripadov tak,

aby sa v kazdej vrstve dala trackovat zavislost na Groven vzniku samotnej

poziadavky

Ukoncenie analyzy a dizajnu - fakturaény milnik 2 T+11M
Adaptdcia klasifikacnych systémov NCZI na nové zavddzané T+3M 4,5M
Standardy - suc¢innost Objedndvatel’a
Integraény manudl v1 T+3M 2M
Analyza rizik v analyzu rizik v zmysle ust. § 19 ods. 2 Zdkona o KB T+3M 1,5M
a analyzu funkéného dopadu v zmysle ust. § 6 ods. 11 Vyhldsky
0 OBO
Specifikdcia poZiadaviek na vipravu legislativy T+1M 4M
Zabezpecenie novelizdcie legislativy - sti¢innost’ Objedndvatel'a T+5M 5M
Dodanie DTS a 3Specifikdcie dotaznika na implementdciu - T+6,5M 6,5M

sti¢innost’ Objedndvatel’a

Etapa 2. - Implementécia a testovanie T+4M 8M
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Implementdcia T+4M 7,5M
(Agilny iteratny pristup)
- Vyvoj a integracia
- FAT testovanie
Zabezpecenie implementdcie rozhrani externych systémov v sillade | T+5M 3M
Integraénym manudlom v1 - sucinnost Objedndvatel'a
Testovanie T+6M 6M
(Agilny iteracny pristup)
Testovanie s IS PZS T+11,5M 0,5M
Ukonéenie implementdcie - fakturacny milnik 3 T+12M
Priprava prostredi a nasadenie T+2,5M 11 M
Dodanie HW a SW - sti¢innost Objedndvatel'a T+2,5M 0,5M
Dodanie HW a SW na zaklade Specifikacie, ktora bude jednym z prvych vystupov
Analyzy a dizajnu (Navrh HW a SW konfiguracii vratane detailnej $pecifikacie
vyplyvajuce z dizajnovych dokumentov a analyzy poZiadaviek na infrastruktiru pre
vladny cloud.)
Priprava DEVD (Vyvojové prostredia Doddvatel'a) T+3M 0,5M
Priprava a nasadenie DEVO (Vyvojové prostredie Objedndvatel’a) T+8M 1M
Priprava a nasadenie DEVI (Integracné prostredie Objedndvatel'a) | T+9M 1M
Nasadenie Predprodukcné prostredie Objedndvatel’a T+9,5M 0,5M
Nasadenie Produkc¢né prostredie Objedndvatel’a T+10M 05M
Migrdcia uidajov produkéného prostredia T+11M iMm
Etapa 3 - Produkcia T+12M am
Pilot T+12M 45M
UAT T+12M 1M
Roll-out T+14M 2M
Podpora prevddzky a postimplementacnd podpora T+12M 4M
Ukoncenie nasadenia do produkcie - fakturaény mil'nik 4 T+16M
Dokoncovacia faza (podl'a PRINCE2) T+15M 05M
Podpora prevadzky (SLA) T+17M v rozsahu
vysutaZenej

zmluvy o SLA
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Pre dodavku rieSenia vychadzame z nasledujicich predpokladov a st¢innosti Objednavatela:

- Zabezpecenia sucinnosti vybranych doddvatelov IS PZS od fézy analyzy, integrécie novych sluZieb a7 po
implementaciu a testovanie u PZS;

- Zabezpelenia suéinnosti ZP od fazy analyzy, integracie novych sluZieb aZ po implementaciu a testovanie so
ZP;

- Zabezpecenie Zivotného cyklu pre terminologické slovniky/Ciselniky pre vsetky Strukturované ldaje -
adaptacia klasifikacnych systémov NCZI na nové zavadzané standardy;

- Zabezpelenia novelizacie legislativy;

- Realizacia PR aktivit cielenych na PZS — objastiovanie cielov projektu.

- Zabezpelenie nastavenia komunikacného rozhrania (testovacie a produkéné) uz prevadzkovanych
systémov ( napr. eZdravie, JRUZ, NOR, Skriningovy register, ...) na zaklade poZiadaviek a vystupov etapy
Analyzy a dizajnu (pre zasielanie podkladov pre Statistické zistovania).

- Poskytnutie zdrojovych kédov a dokumentdcie pre existujuce aplikdcie asystémy, ktoré maji byt
upravované/dopinené v ramci projektu (Moje eZdravie, eZdravie, JRUZ, RISEZ, OPE, ...)

Metodika projektového riadenia spolo¢nosti Asseco Central Europe, a.s. vychadza z principov
Standardizovanej metodiky vyvoja informacnych systémov v sulade s medzinarodnymi normami a
Standardmi pre informaéné systémy verejnej spravy a vieobecne uznavanymi odporaéaniami pre
projektové riadenie Institutu projektového riadenia. Asseco Central Europe, a.s. na riadenie projektu
vyuziva metodoldgiu projektového riadenia vychadzajici z medzinarodnych odporaéani, tzv. best
practices napr. PMBOK (Project Management Body of Knowledge), ktory vydal Project Management
Institute a metodiky PRINCE2 (Project in Controlled Environment), vydany Office of Government
Commerce (OGC), metodologie vzt'ahujice sa na riadenie rizik (identifikacia rizik, analyza
pravdepodobnosti vzniku a vplyvu), metody planovania (CPM, PERT, atd’.), SW nastroje pre tvorbu
harmonogramov (napr. MS Project), sledovanie uloh, sledovanie finanénych tokov a pod. Vyhodou tohto
pristupu je, Ze ide o riadeny proces, ktory bezi podl'a definovanych pravidiel, ktoré zabezpe&uju, aby
dosiahnutie ciel’a bolo v pozadovanom rozsahu, nakladoch, Gase, kvalite a spokojnosti zdkaznika. Dalsia z
vyhod je skutoCnost’, Ze vyber metodoldgie pre projekt je prispdsobeny konkrétnemu predmetu dodavky,
aby ho pokryl v cele;j Sirke a zabezpetil jeho komplexné naplnenie. Metodika je koncipovana tak, aby
kontinualne garantovala Gspe3nd prevadzku IS. Znamena to, Ze definuje vietky potrebné kliGové aktivity
pocas celého Zivotného cyklu projektu, ktory odraZa vyvoj od jeho vzniku, planovania, riadenia az po
nasadenie do rutinnej prevadzky s naslednym servisom a podporou pre zadavatel'a.

Jednotlivé projektové aktivity budu reflektovat’ povinné aktivity definované riadiacou dokumenticiou PO
7 OP Il av sulade Priruc¢kou pre Ziadatel'a a priru¢kou pre prijimatel'a pre narodné projekty, ktoré st k
dispozicii na portali MIRRRI:

https://www.mirri.gov.sk/projekty/projekty-esif/operacny-program-integrovana-

infrastruktura/prioritna-os-7-informacna-spolocnost/metodicke-dokumenty/prirucky/index.html
Pre projekt a jednotlivé etapy bude vytvoreny detailny harmonogramu a projektové vystupy v éleneni
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podla jednotlivych etap projektu v sulade s Metodikou Riadenia kvality (QAMPR) link:

Projekt bude poskytovat’ podporu pre eGovernment komponenty v centralnom meta informaénom
systéme verejnej spravy v sulade s Metodickym pokynom &islo UPVII/000514/2017-313 z 10.1.2017 na
aktualizdciu obsahu centralneho meta informa¢ného systému verejnej spravy povinnymi osobami v zneni
neskorsich predpisov.

Metodika a nastroj pre sledovanie planu a monitoring prac bude dohodnuta a potvrdena s objednavatel'om
pri Starte projektu.

Pouzivana metodika projektu zabezpeduje:

e pokrytie vietkych poZziadaviek zadavatela,

e nasadenie IS do prevadzky v poZadovanom &ase, kvalite a definovanom rozpocte,

e priebeiné evidovanie a monitorovanie aktivit a progresu rie$enia a ich sulad so schvalenym
harmonogram,

e zaevidovanie v3etkych Uloh a ich pridelenie konkrétnym rieditelom (nazov, popis, planovany zaciatok,
planovany koniec, pldnované trvanie)

e monitoring plnenia Uloh a reporting stavu rieSenia minimalne 1x za tyzden (online reporting overitelny
kedykolvek)

e jdentifikacia a eliminacia rizik,
e zaruenie Uspesnej prevadzky IS,
e informovanost projektovych timov.

Granularita evidencie aktivit rieitefa bude na Grovni 2 hodinovych intervalov s popisom, o rieSitel
realizoval (Co riesitel realizoval, na akej tlohe pracoval, kolko mu to trvalo).

Zaujemca deklaruje pozornost’ riadeniu vSetkych svojich procesov na zabezpelenie kvality produktov a
sluzieb veducich k splneniu poziadaviek zékaznika zavedenim systémov manazérstva kvality (certifikat
ISO 9001: 2000, certifikat ISO / IEC 27001).

Asseco Central Europe, a.s. realizuje vietky svoje dodavky produktov a sluZieb formou projektov. Pre
dosiahnutie odovzdania projektu v stanovenom &ase a pozadovanej kvalite sluzia procesy projektového
riadenia. Metodika zostavovania planu projektu a jeho d’alSieho riadenia a kontroly zaujemcov vychadza
z akceptovanych Standardov PM Body of Knowledge (PMI, USA) a PRINCE2 (OGC, UK). Zékladnou
Sablonou pre riadenie projektu je nasledovné rozdelenie do faz:
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zahajovacie
procesy

planovacie
procesy

procesy riadenia ' realizaéné

procesy

ukond&ovacie
procesy

Obrazok 20 - Rozdelenie projektu do faz

Kazda faza ma svoju formalnu Struktiru - sklada zo stiboru procesov, ktoré treba vykonat’, aby vystup bol
v stlade s poziadavkami.

Spustenie projektu

Spustenie projektu zahfila vymenovanie Projektového manazéra, vytvorenie organizaénej $truktiry
projektu, vypracovanie menovacich dekrétov pre &élenov projektového timu, delegovanie zodpovednosti a
pravomoci, vypracovanie planu komunikacie, planu riadenia rizik, planu zabezpeéenia kvality a
ramcového planu projektu. Po vypracovani a schvéleni zorganizuje Projektovy manazér ustanovujicu
schédzu, tzv. kick-off.

Planovanie projektu a realizacia projektu

e Zakladné dokumenty urené pre planovanie a riadenie projektu su Projektovy plén, Charta projektu a
komunikacny plan projektu, ktoré spolu popisuju ciel a rozsah projektu, rizikd, harmonogram Gloh, ¢innosti
a suvisiace milniky, definuju organiza¢na $truktdru projektu, finanény plan, potrebu ludskych zdrojov, uréia
vhodny spdsob komunikacie, poziadavky na sucinnost. Vystupy budd dodané podla vyhlasky 85/2020 Z.z
priloha ¢.1, doplneny o 3pecifické vystupy, ktoré verejny obstardvatel poZaduje dodat od dodévatela. Po
odsuhlaseni zicastnenymi stranami sa povazuju za platné organiza¢né a riadiace dokumenty zéviazné pre
vetkych ucastnikov projektu.

e Zikladnym vecnym néstrojom sledovania ¢asovej osi je odsthlaseny ¢asovy Harmonogram, ktory pozostéva
z faz a dloh a je neoddelitelnou sucastou Projektového planu. Dokument je prvotne definovany vo faze
Pldnovania projektu a od doby schvalenia povaZovany za prostriedok sledovania priebehu implementécie a
pinenia ¢asového rozpatia Cinnosti, ich poradia, nadvdznosti, trvania a dosiahnutia milnikov. Pred
realizéciou kazdej etapy je Harmonogram detailizovany pre realizaciu nasledujicej etapy. Harmonogram je
doleZitym nastrojom kontroly odchylok skutoénosti voéi planu, na zéklade ktorych s vyhodnocované
finanéné a ¢asové dopady na realizaciu a progres riedenia pre obstaravatela.
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Planovanie zdrojov a ich pridelenie do roli na konkrétnu fazu projektu je riadené aktivitou, ktorej vysledkom
je alokdacia potrebného mnoistva kvalifikovanych pracovnikov v danom ¢ase tak, aby vystupy boli dodané
obstardvatelovi v€as a v poZadovanej kvalite. Pre realizaciu kaZdej ¢innosti a ulohy budu tak na strane
zaujemcov garantovani vyskoleni a skuseni odbornici.

Rozpocet néakladov je jednym z nastrojov, ktoré bude zdujemca $tandardne vyuZivat v procese riadenia
projektov. Jeho $truktara zahffia pravidelné a priebeiné sledovanie nakladov na zistovanie odchylok od
planu, zabezpelenie presného zaznamenavania zmien v kontexte &asovych obdobi a informovanie
zodpovednych oséb o aktualnom stave vo finan¢nych ukazovateloch.

Plan organiza¢nej Struktdry je dokumentom, ktory definuje Ulohy v rdmci projektu smerom dovnuitra
spolo¢nosti, smerom k zadavatelovi aj k tretim stranam a obsadenie roli konkrétnymi pracovnikmi.
Sucastou je stanovenie zodpovednosti a kompetencii vietkych zloZiek v $truktdre. Struktdra je spravidla
definovana nasledovne:

o Vrcholovym riadiacim orgdnom projektu je Riadiaci vybor projektu, ktory ako dozorny a kontrolny
organ je zodpovedny za koordinaciu projektu s ostatnymi projektami zakaznika, ako aj celkovu
koordindciu. Riesi podstatné zmeny projektu, jeho harmonogram, rozpocet, zmluvné podmienky a
pod.. Je riadeny Nositelom projektu. Zasadnutie riadiaceho vyboru bude 1x mesacne. Zo zasadnutia
RV bude zapis predkladany manaZmentu zakaznika.

o Vykonnym orgdnom projektu je Vykonny vybor, ktory zabezpecuje pripravu a vystupy projektu,
planovanie, kontrolu plnenia harmonogramu a pod.. RieSi problémy predioZené Pracovnymi
skupinami. Je riadeny manaZérom projektu. Zasadnutie vykonného vyboru je 1x za mesiac.
Manazér projektu je povinny 1x za mesiac pisomne informovat Riadiaci vybor o stave rieSenia
projektu a jeho problémoch. ManaZér projektu je dalej povinny Stvrtrocne pripravovat suhrnnd
sprdvu o stave rieSenia projektu pre zasadnutie Riadiaceho vyboru projektu.

o Pracovné skupiny s zodpovedné za rieSenie jednotlivych blokov projektu, vratane zabezpecenia
integracie medzi skupinami. Su riadené spolo¢ne vymenovanim zdstupcov zadavatela a rieSitela.
Frekvencia zasadnutia je podla potreby, minimalne 2x za mesiac. Vedenie pracovnych skupin je
povinné pisomne informovat Vykonny vybor o stave rieSenia 1x za mesiac. V pripade problémov je
vedenie pracovnej skupiny povinné informovat Vykonny vybor okamfZite.

Komunikaény plan definuje pravidld, nastroje a postupy, ktoré zabezpecia efektivnu, spolahlivi a
jednoznaéni komunikaciu vsetkych zGéastnenych strén na projekte. Poskytuje detailny popis metdd,
pouzivanych pre zber a uloZenie réznych typov informacii, distriblciu struktary, ktora uvadza, komu pbjdu
aké informacie (spravy, harmonogramy, zapisy, ..), ich opis, roven podrobnosti, pouZité konvencie, metédy
pristupu k informaciam (UloZisko , archivécia ..), forma a obsah dokumentov, rozliSuje a popisuje formdinu
a neformalnu komunikaciu. Formalna komunikacia je spravidla na Grovni veducich projektov, ktori dalej v
pripade potreby deleguju suc¢innost na svojich pracovnikov. Po delegovani sucinnosti prebieha vzajomna
komunikacia vykonnych pracovnikov pre ujasnenie rieSenej problematiky. Formalnymi dokumentami si
zmluvy a ich dodatky, zapisy z oficidlnych stretnuti, pracovnych porad, harmonogramy, rézne pisomné
ozndmenia a protokoly (odovzdavacie, akceptatné). Neformalna pracovna komunikdcia prebieha spravidla
na urovni ¢lenov pracovnych timov. Ma nezavazny charakter a az uvedenim v zapise (napr. V zapise z
pracovnej porady) sa stane zavaznou.

Riadenie rizik zahtnia identifikaciu rizikovych faktorov, udalosti alebo innosti, ktoré predstavuju hrozbu pre
dohodnuté alebo planované aktivity projektu na zaklade informacii, aplikacii, dostupnosti fudskych zdrojov,
harmonogramu dodavok, atd", ktoré méZu spdsobit neZiadlce stavy, akymi st napr. prekro€enie rozpoctu
projektu, prekrocenie ¢asového planu, nesplnenie poziadaviek zdkaznika kladenych na kvalitu vystupnych
produktov a iné.

Nastroje kontroly riadenia projektu su tiez pravidelné stretnutia timov, v ramci ktorych su odsuhlasené
vietky problémové otazky. SluZia na kontrolu dloh projektu a ualoh pracovnych timov v rdmci
harmonogramu, informovanie o postupe prac, na informaciu o Ulohdch pre nasledujice obdobie, na
eskaldciu problémov, na zaddvanie novych Gloh a na koordindciu medzi jednotlivymi pracovnymi timami.
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Ide o stretnutie na najvysSej Urovni a na Urovni veducich projektu s prizvanim clenov realizacnych timov
podla potreby.

¢ Plan monitorovania priebehu a stavu projektu obsahuje: audity projektu, kontrolné dni projektu, mitniky
projektu a spdsob ich kontroly.

Hlavnym ciel'om metodiky planovania projektu je efektivne zostavenie planu projektu, na zaklade
ktorého bude nasledne postupovat’ projektovy tim. Po&as realizacie projektu hra dolezithi tlohu systém
autorizacie prac a vystupov. V pripade nutnosti zmeny planu projektu sa pouziva systém riadenia zmien s
uplatnenim kontroly rozsahu, ¢asového rozvrhu, vykonov a nakladov.

Ako néstroj pre podporu planovania projektu sa pouziva informaény systém na baze MS Project. Vystupy
z nastroja sluzia na vzajomné odstihlasenie stavu projektu a prezentdciu vysledkov projektu riadiacemu
vyboru projektu.

Pri projektoch dodavky softwaru sa naj¢astejsie pouziva v§eobecne akceptovany etapovy model,
rozdel’ujuci projektové ¢innosti do etap:

o Navrh rieSenia IS

e Analyza,

e Architektonicky ndvrh, Procesny model,
e Modelovanie systému, detailny navrh,
e Implementdcia

e Akceptalné testovanie,

e Skolenia

e Pilotna prevadzka,

e Produkénd prevddzka

KaZda z uvedenych etép je d’alej rozdelena na podrobnejsie fazy. Riadenie projektov musi zabezpegit’
transparentnost’ vyvoja a flexibilnost’ v pripade zmeny poZiadaviek po&as celého Zivotného cyklu vyvoja
softvéru.

Realizacie projektu

Realizicia projektu predstavuje distriblciu projektového planu zainteresovanym osobam a nésledne
vykonanie pozadovanych tiloh v planovanych terminoch. Udaje o skuto&nom vykonani tloh sa spétne
zaznamenavaju a z porovnania planovanych a skutoénych hodnét, ako aj z dosiahnutych vysledkov
moZno vykonavat’ opravné akcie Ustiace do zmeny planu projektu. VSetky zmeny, ktoré vzniknt pocas
realizacie projektu, musia byt’ riadené v zmysle zmenovej procedury. Pre sledovanie postupu prac sa
vyuZivaju nasledujice typy kontrolnych mechanizmov:

e Kontrola spustenia ulohy / etapy,
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e Priebezné hodnotenie Ulohy / etapy (kontrolny bod),
e Zdveretné vyhodnotenie etapy (stav projektu, odsuhlasenie planu pre nasledujlcu etapu, ..),

e Zaverené hodnotenie projektu

Ukoncenie projektu

Ukonéovacie procesy sa uplatiiuji po realizacii projektovej etapy, resp. celého projektu. UkonCenie etapy
ma za ciel pomenovat’ a uzavriet' otazky a problémy, ktoré vznikli podas realizacie a pripravit’ tym p6du
pre zaCatie d’al$ej etapy. Proces ukon€ovania projektu ma zabezpecit’ plynuly prechod na néasledni udrzbu
dodaného diela a jeho pripadny d’alsi rozvoj.

Ukoncovaci proces spravidla nastava po odovzdani kazdej etapy v projekte, ktora kon¢i platobnym
mil'nikom. Formalne ukoncenie moze byt Ziaduce aj v pripade, ked’ etapa sice nekon¢i platobnym
mil'nikom, ale bola odovzdana déleZita funkcionalita (napr. KI'u¢ové €asti jadra informaéného systému,
dolezité Statistické vystupy a pod.).

Kazdému formalnemu ukonéeniu predchadza akceptacia diela alebo jeho prirastky z realizovane;j
dodavky. Akceptacia je proces prevzatia diela a pomenovanie pripadnych pripomienok a vyhrad.
Vysledkom akceptacie méze byt bud’ prevzatie diela alebo jeho odmietnutie.

Podpora projektového riadenia

Technické vybavenie spolo€nosti podporujuce schopnost’ spolahlivo plnit’ predmet zdkazky €lenime na
aplikaént podporu projektového riadenia a technického riadenia.

e Stranky projektu (Projects) st Gstrednym miestom pre riadenie projektovej dokumentacie a zdkladnych
informacii o projekte a doddvanom IS.

e Microsoft Team Foundation Server je systém pre riadenie vyvojovych projektov, pricom v oblasti
projektového riadenia je pouzivany na vietkych projektoch na planovanie a sledovanie vecného a &asového
plnenia na projekte.

e Hotline je systém pre zaddvanie poZiadaviek a chyb IS uréeny pre komunikdciu zdkaznika so spolo¢nostou,
t.j. pomocou tejto sluzby ma zakaznik v rezime 24/7 dostupnu evidenciu nahlasenych poZiadaviek a chyb,
vratane stavu ich riesenia.

Podpora technického zariadenia

Kazdy projekt spolo¢nosti pouZiva Systém spravy verzii pre riadenie prvkov konfiguratného manaimentu,
konkrétne pouzivame produkty Microsoft Team Foundation Server, Microsoft SourceSafe alebo Subversion.

Infradtruktiru projektu pre kazdy projekt v spoloénosti tvoria:
* Vyvojové prostredie - sliZi na vyvoj IS doddvaného zdkaznikovi

e Testovacie prostredie - slUzi k testovaniu dodavaného 1S
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e Nasadzovacie prostredie - slGZi na pripravu dodavky IS pre zakaznika

Okrem spominanych nastrojov su na projekte pouzivané nastroje podporujice tvorbu analytickych
modelov, zdrojového kddu, testovacich scenarov a atd’., podl'a potrieb projektu.

Stranky projektu (Projects) su ustrednym miestom pre zhromazd'ovanie a zdiel'anie inform4cii a tdajov k
projektu - tzv. projektové data:

e informdcie o projekte a jeho riadeni
e obecné informdcie o rieseni

e projektové dokumenty

Komunikécia projektového timu sa rozliSuje na formalnu a neformalnu.

Formalna komunikdcia je spravidla na urovni VP, ktori dalej v pripade potreby deleguju sucinnost na svojich
pracovnikov. Po delegovani sucinnosti prebieha vzajomna komunikacia vykonnych pracovnikov pre ujasnenie
rieSenej problematiky.

Mimoriadne formalne oznamenia obsahuju:
e  Zapis z kontrolnych dni
e  Z&pis z pracovnej porady
e Preberaci protokol
e Akceptalny protokol

s Pisomné oznamenie

e Neformdlna pracovnd komunikdcia prebieha spravidla na drovni élenov PT Objednavatela a Zhotovitela. Ma
nezdvazny charakter a aZ uvedeny v zapise (napr. v zapise z PP) sa stane zavaznym. Vykondva sa osobnym
alebo telefonickym rozhovorom alebo zasielanim e-mailov a faxovych sprav

Zakladnym nastrojom na kontrolu a riadenie projektu st Kontrolné dni (d’alej "KD"), v ramci ktorych sa
odsuhlasené vSetky problémové otazky. Konaju sa zvy&ajne 4x mesadéne alebo po dohode oboch stran.
Podpisanim Zapisu z KD obe strany deklaruji sthlas s uvedenymi zavermi. Pogas zapisu z KD je vedena

evidencia spolo¢nych uloh, ktorych plnenie si obe strany odsuhlasia. KD sa ziéastfiuje VP a prizvani
¢lenovia RV a PT.

Zakladnym néstrojom pre koordinaciu su Pracovné porady (d’alej "PP"), v ramci ktorych maju byt
odsuhlasené v3etky ulohy a zodpovedané odborné a vecné otazky. Konaju sa po dohode VP oboch stran.
Program, vedenie, ako aj zdpisnica z PP zabezpe€uje VP, na ktorého podnet sa stretnutie uskutociuje. V
ramci zapisov z PP je vedena evidencia spolo&nych tloh, ktorych plnenie si obe strany na zadiatku kazdej
PP odsuhlasia. PP sa zuCastriuje VP a prizvani ¢lenovia projektového timu.
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Reporting o stave projektu je zabezpefovany cez Pravidelni mesaéni spravu o stave projektu,
prostrednictvom ktorej je dokumentovany priebeh projektu v jednotlivych obdobiach pocas celého
Zivotného cyklu projektu. Sprava o stave projektu zabezpeduje:

e poskytnutie informdcii v ¢ase (v akom bode sa projekt nachadza)
* meranie postupov na projekte (¢o bolo vykonané, o je rozpracované, aké problémy a rizika sa vyskytli)

e predpovedanie budiceho stavu a postupu (napr. v oblasti obchodnej a zmluvnej ¢innosti)

Zhotovitel bude poskytovat objednavatel'ovi su¢innost' pri:
e tvorbe komunikaéného planu,
e koordinacii komunikdcie s ostatnymi aktivitami,

e priprave podkladov a produkcii materialov.

Sucastou dodavky je projektova a produktova dokumentacia.
Projektova dokumentacia

Pod projektovou dokumentaciou sa chape mnozina dokumentov, ktoré vznikaju pocas realizacie projektu,
dokumentuju jeho priebeh a zavazné rozhodnutia s dopadom na asové alebo finanéné ukazovatele
projektu.

Ide najmaé o typy dokumentov:
e Plany a harmonogramy (plan projektu, etapové plany, plany testovani, $kolenia)
e Protokoly / preberacie a akceptaéné / predkladané pri dodani ¢asti rie$enia
e Zapisy z kontrolnych dni, pracovnych stretnuti a zasadnuti RV
¢ Neprojektovd dokumentdcia priamo stvisiaca s projektom:
e Zmluva

e Dodatky ku zmluve

Plany a harmonogram - projektovy plan je dokument prvotne definovany v Zmluve. Ten je nasledne
dopliiovany a upresfiovany behom priebehu projektu podl'a aktuélnej situacie, potrieb a rieSeni
jednotlivych etap implementacie. Zmenu planu projektu moZno realizovat’ len na urovni kontrolného diia
alebo zasadnutia RV po obojstrannom stihlase zainteresovanych stran.
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Protokoly predkladané pri dodani a akceptacii rieSeni / ¢asti rieSenia - odovzdavacie a akceptacné
protokoly vytvaraju VP Dodévatel'a podl'a metodiky Asseco a predklada ich VP Objednavatela pri plneni
jednotlivych &astf projektu. Protokoly musia byt podpisané VP / VPP / oboch stran.

Zapisy z kontrolnych dni, pracovnych stretnuti a zasadnuti RV - zapisy z kontrolnych dni a zasadnutia
RV vypracovava VP Dodavatela. Zapisnicu z pracovnych stretnuti vytvara poverend osoba Dodéavatela.
Zapisy musia byt’ opatrené vlastnoruénymi podpismi zodpovednych os6b.

Riadenie zmien

Zmenove riadenie je opakovatelny proces definovany presne uréenou so zdkaznikom dohodnutou
skupinou poZiadaviek, chyb alebo 1tloh, ktorého vystupom je akceptovana nasadena dodavka riesenia.
Ciel'om riadenia zmien je podchytit’ poZiadavky zékaznika na zmenu, rozhodnut’ o ich vykonani alebo
nevykonani pripadne odloZeni tak, aby sa nenarusila existujica funkcionalita pouZivaného rieSenia.

Predpokladom pre zaCatie zmenového riadenia podla podmienok definovanych zmluvou je spravidla
iniciovanie potreby zmeny, ktora méze vyplyvat’ z poziadaviek zdkaznika (napr. Vznikom novych
legislativnych ustanoventi), z poZiadaviek vediceho projektu alebo ktoréhokol'vek &lena projektového
timu. Zadavatel’ poZiadavky musi vo formulacii PoZiadavky na zmenu, spdsobom uréenym v zmluve,
uviest’ popis a charakteristiku zmeny, termin uskutoénenia, ddvod zmeny / ofakavany dosledok, pripadne
désledky nevykonania zmeny.

Formalnou Ziadostou o vykonanie zmeny je Zmenovy list, v ktorom zdkaznik rozhodne, &i akceptuje
dodavatel'om predkladané podmienky, za akych bude zmena vykonana, vratane ceny, ¢asu a terminu.
Ponuku mé6Ze odmietnut’, prijat’ alebo dohodnut’ iné podmienky realizacie v zmysle rozsahu, ceny a pod.
Zmenovy list mbZe obsahovat’ viac poZiadaviek na zmeny a az konednym pisomnym odsthlasenim
(podpisom) zmenového listu zékaznikom, sa stdva zaviznou objednivkou a moze zadat’ realizicia
zmenového riadenia.

Vykonanim akceptanych testov, nasadenim rieSenia do pouZivania a podpisanim protokolu sa povazuje
zmenové konanie za ukoncené.

Riadenie zmien sliZi v prvom rade na zabezpe&enie konzistencie softvéru, a to ako vnutorne v ramci
vietkych subsystémov a modulov, tak aj navonok s technickou, uZivatel'skou a prevadzkovou
dokumentaciou. Kolisanie naprogramovaného modulu, riadenie zmien musi zabezpeg&it', aby sa zmenou
nenarusila existujice funkcionalita a aby sa zmena premietla aj do dokumentacie a organizacie.

Riadenie zmien musi podchytit’ vietky uvedené druhy zmien, to znamen4, e zmeny musia byt’ riadené
ako aj poCas vyvoja softvéru, tak aj po jeho ukon&eni. Zmeny podliehaju okrem samotného softvéru i
dokumentécii k softvéru, planu projektu a organizacii.
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Metodika riadenia projektov pouziva genericky model spracovania poZiadaviek na zmenu, definuje fazy v
ramci procesu spracovania, dokumenty, ktoré st vstupy, resp. vystupy tychto faz a zodpovednost’ za
realizaciu faz.

Technicka dokumentacia

Technicka dokumentaciu k projektu OnkoAsist bude dodana na konci fazy Analyza a navrh rieSenia
v rémci Detailnej funk&nej $pecifikacie (DFS) a aktualizovana pri dodani rieSenia respektujtic finalnu
implementaciu.

Pri tvorbe technickej dokumentacie buda pouzité nasledujuce standardy, néstroje a jazyky na
modelovanie:

e architektdra systému bude modelovana v stlade s TOGAF 9,

¢ na modelovanie DFS bude pouZity Enterprise Architect verzie 12.x a vy$sej od vyrobcu Sparx Systems,
e architektonické pohlady budd vo forme ArchiMate diagramov,

@ analytické modely budu vo forme UML2 diagramov,

e Dbiznis procesy budu vo forme BPMN 2.0 diagramov.

Sucast’ou technickej dokumentacie bude:

e Biznis architektira popisujuca fungovanie navrhovaného IS a naviazanost na okolité IS prostrednictvom
modelovania procesov, sluZieb, funkcii, pouZivatelov, .. a ich vzajomné vztahy,

e Aplika¢na architektira bude popisovat $truktdru informaéného systému z aplikaéného pohladu s popisom
komponentov, procesov, aplikacii, funkcii, sluZieb,.. a ich vzajomné vztahy,

e Datova Architektura bude popisovat Udajové entity a ich vztahy, tok Udajov a prislusnost udajov,

e Systémova architektira bude popisovat dekompoziciu architektonickych modulov, nédvrh ich vizieb,

e Technologicka architektira vratane architektiry pre infradtruktdru pre popis nodov, systémového softvéru,
platforiem, operaénych systémov, sieti, uzlov a komunikacie medzi uzlami,

e IntegraCna architektura, ktord bude riesit integraciu medzi vnitornymi komponentmi daného IS a IS tretich
stran. Sucastou bude previazany rozpad zhora nadol Biznis Specifikicia -> Procesny model -> Scendre
poufZitia -> Popis sluZieb -> Definovanie rozhrani -> Definovanie funkénych kontrol a pravidiel -> Procesné
scenare -> Testovacie scendre,

e BezpeCnostna architektira, ktora bude popisovat systém ochrany implementovany technickymi
prostriedkami (dedikovanymi bezpecnostnymi prostriedkami, ako aj prostriedkami tvoriacimi sucéast
aplikacnych komponentov a infrastruktiry a netechnickymi prostriedkami pre manaZment informaénej
bezpecnosti).

Produktova dokumentacia

Produktova dokumentéciu k projektu OnkoAsist bude doddvana priebeZne po&as projektu udrziavana
bude v tloZisku napr. vo wiki systéme, ktory bude dohodnuty v PID s objednavatel'om.

Produktovou dokumentéciu, okrem vystupov definovanych v rdmci Rdmcového harmonogramu projektu,
rozumieme aj nasledujice vystupy:

e prevadzkova dokumentdcia (Aplikaénd, instalaéna, konfiguraéna a prevadzkova prirucka) v slovenskom
jazyku a v elektronickej forme, ktora bude obsahovat:

o postup skompilovania aplikacie vratane vSetkych zdrojovych kédov,

o datovy model systému logicky aj fyzicky vratane vietkych scriptov pre zostavenie databazy a
prislusnych Casti,
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o inStalacny popis aplikacie (Uvodnu aj opakovanu),

o konfiguréciu systémového SW, serverov a pracovnych stanic, o chybové stavy a postup ich riesenia,
o postup mechanizmu riadenia pristupu uZivatelom k datam a funkciam aplikacie,

o popis procedur pre zalohu a obnovu dat,

o popis pouZitych a navrhovanych technickych &iselnikov a ich napifianie pri inicializacii,

pouzivatelskd dokumentacia v slovenskom jazyku v pisomnej forme v pocte 2 kusov a v elektronickej
forme, ktora bude obsahovat:

o popis OnkoAsist a jeho funkcii,
o postupy a ukony potrebné pre riadne pouZivanie OnkoAsist,
o chybové a neStandardné stavy a dostupné spdsoby ich riesenia,

integracna prirucka a integracné manudly v slovenskom jazyku a v elektronickej forme, ktoré budu
obsahovat:

o  postupy pre vnatorné medzi modulové integracie
o  Postupy pre externé IS
o  popisy rozhrani (schémy a prikiady)

online dokumentacia - napoveda (help), ktord bude obsahovat ndpovedy a vysvetlenia pre vietky
zainteresované subjekty projektu.

Skoliace materidly pre elearning v slovenskom jazyku vo findlnej podobe akceptované

odberatefom minmalne 14 dni pred prislusnym $kolenim (MS PowerPoint, MS Word,
videotutorial).

Skolenia

Skolenia budu prebichat podl'a schvéleného harmonogramu a kazdé ukonéenie §kolenia bude
zdokumentované testom vedomosti a ziskanych zruénosti $kolenych uéastnikov.

Skolenia budd vykonané podl'a poZiadaviek a to:

Skolenie klacovych ZPr uréenych Objednévatefom pred pilotnou prevddzkou individualnych sluZieb alebo
PZ ako celku (v rozsahu 16 hodin),

Skolenie pre vybranych zhotovitelov IS PZS pred pilotnou prevadzkou a pripojenim pilotnych IS PZS (max.
10 fudi v rozsahu 16 hodin).

Skolenie pre zhotovitefov IS PZS pred integraciu IS PZS (max. 4 technicki rieSitelia analytik/developer za
jedného zhotovitela IS PZS v rozsahu 24 hodin).

Skolenie pre technicky a prevadzkovy personal NCZI

o Komplexné 3kolenia pre jednotlivé odovzdavané moduly a komponenty (vid. Obr. Logicka
architektdra) v rozsahu 16 hodin Skolenia:

= pre kazdu vymenovanu spolo¢nt aplikaén( komponentu,

= doménovu aplikaciu,



CJJ S 2COo

®  doménovu sluzbu API Gateway,

= |AM Upravy,

" Upravy existujucich komponentov.

o Avrozsahu 3 diovych Skoleni:

= pre novu verziu NET aSEC,

= architektury a komponenty, ktoré vzniknu z dévodu prechodu na novu

= architektdru navrhnuté zhotovitelom.
e Skolenie prechodu na novy release manaZment DEVSECOPS (max. 10 ludi v rozsahu 32 hodin),
e Skolenie pre pracovnikov Call Centra L1 NCZI (max. 20 fudi v rozsahu 16 hodin),

o Skolenie pre pracovnikov helpdesku L2 NCZI (max. 20 [udi v rozsahu 16 hodin),

Kazdé skolenie bude ukoncené zdokumentovanym testom vedomosti a ziskanych zru¢nosti Skolenych
ucastnikov. Max rozsah MD za vietky $kolenia je 60MD. Do MD sa nezapo¢itava priprava $koliacich
materidlov, tie st sucast’ou aktivity dodania prevadzkovej dokumentécie.

Spolo¢nost’ ma zavedenmi Metodiku riadenia rizik, ktora zahfiia identifikaciu rizikovych faktorov, udalosti
alebo ¢innosti, ktoré predstavuji hrozbu pre dohodnuté alebo planované aktivity projektu na zaklade
informacii, aplikacii, dostupnosti F'udskych zdrojov, harmonogramu dodavok, atd’., ktoré mdzu spdsobit’
neZiaduce stavy, akymi st napr. prekro¢enie rozpoé&tu projektu, prekroGenie Easového planu, nesplnenie
poZiadaviek zakaznika kladenych na kvalitu vystupnych produktov a iné.

Priebeh rieSenia rizik na projekte:

V kaZzdom projekte sa identifikuji rizikd, najméi v nasledujicich &innostiach:
e priinicializacii projektu
e pripldnovani iterdcie (etapa realizacie nebo zmenové riadenie)

e prirealizdcii a servise projektu ide o identifikiciu a prehodnotenie rizik.

Po identifikdcii rizik sa rizikd posudzuju z hl'adiska dopadov na projekt a zdkaznika, tj. definovanim
naliehavosti eliminacie rizika, ktoré je podkladom pre vyber rizik na obmedzenie a eliminaciu.

Naliehavost’ prijatia opatreni vyjadruje kvalitativna §kéla:

e nizka naliehavost, tj. akceptovatelné riziko, opatrenie nemusi byt prijaté, ale riziko je potreba monitorovat,
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strednd naliehavost, tj. opatrenie na zniZenie rizika by malo byt prijaté (v dlh§om ¢asovom horizonte),

vysoka naliehavost, tj. o najskdr musi byt prijaté opatrenie na zniZenie rizika.

Analyza rizik vedie k vytvoreniu podkladu pre rozhodovanie tykajice sa rizika. Vysledkom je vytvorenie
zoznamu akcit, ktoré sa tykaju jednotlivych riadenych rizik.

Obmedzenia a eliminicia rizik na projekte:

Ciel'om obmedzenia a elimindcie vybranych rizik je navrhnit’ (Plan obmedzenia a eliminacie rizika) a
uskuto¢nit’ opatrenia, ktoré dostatoénym spésobom zniZia rizika na akceptovatel'nd troveii:

naplanovanie akcie, ktora riziko znizi, pripadne zmeny v ndvrhu produktu alebo projektovym postupom

prijatie rizika vratane ocakavanych dosledkov vyskytu rizikovej udalosti bez naslednej akcie (u
neovplyvnitelhych rizik nie je ind moZnost)

vytvorenie havarijného planu pre pripad, Ze riziko nastane, s cielom znizit vplyv vyskytu rizikovej udalosti

dalSie skimanie rizika s ciefom v¢asného odhalenia symptémov jeho vyskytu tak, aby neskér bolo mozné
uskutocnit rozhodnutie.

Hodnotenie manazmentu rizik

Hodnotenie riadenia rizik projektu je si¢ast’ou ¢innosti hodnotenia projektu, kde sa hodnoti schopnost’
riadenia rizik na projekte a aktualny stav rizik.

Analyza rizik vedie k vytvoreniu podkladu pre rozhodovanie tykajice sa rizika. Vysledkom je vytvorenie
zoznamu akcii, ktoré sa tykaju jednotlivych riadenych rizik. Reakciou na riziko méozZe byt

naplanovanie akcie, ktora riziko zniZuje, pripadne zmeny v navrhu produktu ¢ projektovom postupe

prijatie rizika vrdtane ocakavanych désledkov wvyskytu rizikovej udalosti bez naslednej akcie (u
neovplyvnitelnych rizik nie je ind moZnost)

vytvorenie havarijného planu pre pripad, Ze riziko nastane, s cielom znizit vplyv vyskytu rizikove]j udalosti

daldie skimanie rizika s ciefom v¢asného odhalenia symptémov jeho vyskytu tak, aby neskér bolo mozné
uskutocnit informované rozhodnutie.

Ako podpora pre identifikaciu a eliminaciu rizik projektu je ako pomdcka definovany "Katalog pre
identifikéciu rizik projektu".
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Oblasti zabezpedovania a riadenia kvality je v nasej spolo€nosti venovana osobitna pozomost’. Dékazom
toho je zavedeny, certifikovany a uspesne udrziavany systém manazérstva kvality (QMS - Quality
Management Systems) podl'a normy ISO 9001 v spolo¢nosti.

Systém manazérstva kvality je v spolo¢nosti implementovany prostrednictvom procesného modelu
spolo¢nosti. Vytvoreny systém je popisany v Priruc¢ke kvality, ktora dokumentuje, ako je QMS v
spolo¢nosti zavedeny, udrziavany a rozvijany a ako nasa spolo¢nost’ pini poziadavky normy ISO 9001.

Zavedeny systém kvality bol prvykrat certifikovany v roku 2002 spoloénost'ou Bureau Veritas. V roku
2008 nasa spolo¢nost’ 3 krat Uispesne absolvovala recertifikaény audit QMS podl'a ISO 9001, ktory bol
realizovany spoloénost’'ou Bureau Veritas.

Udeleny certifikat kvality podla normy 1SO 9001 je platny pre nasledujice oblasti:

e Poskytovanie softwaru (predaj hotovych programov na zaklade zmluvy s autormi alebo vyhotovovanie
programov na zdkazku) a realizacia projektov informacnych systémov

e Proces vyvoja softwaru
e Doddvky a podpora hardwaru a sieti

e Poskytovanie konzultaénych, analytickych a poradenskych sluZieb v oblasti informacnych a komunikaénych
technolégii

e Zaistovanie prevddzky informaéného systému

e Poradenskd a konzultacna Cinnost v oblasti programového a technického zabezpelenia a vypoctove] a
organizacnej techniky

Organizacna Struktira zabezpecovania systému manazmentu akosti

Pre zaistenie zavedenia a udrZiavania systému manaZmentu akosti, spolo¢nost’ definovala poradny orgén
CEO, vymenovala predstavitel'a manazmentu pre kvalitu a stanovila manaZéra kvality. Ich p6sobnost’ je
definovana v procesnom modeli spolo¢nosti.

Metodika zabezpedenia kvality vychadza z implementovanych 8 zasad manaZérstva kvality:

Zameranie sa na zékaznika (pochopenie potrieb zdkaznika, splnit jeho o¢akavania)

Vodcovstvo / vedenie (vytvorenie vnutorného prostredia v organizacii)

Zapojenie pracovnikov (vyuZitie schopnosti na max. v prospech organizacie.)

Procesny pristup (identifikacia a riadenie procesov)

Systémovy pristup manaZmentu (riadenie vzajomne previazanych procesov systému za Ucelom efektu a
ucinného dosiahnutia ciefov)

Trvalé zlepSovanie (zlepSovanie sa stava trvalym ciefom)

Rozhodovanie na zdklade faktov (logicka analyza Gdajov a informacii)

8. Vzdajomné vyhodné vztahy s dodavatelmi (obojstrannd komunikécia)

e wn e

N o
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Plany zabezpecovania kvality Sluzby

Plany zabezpecovania kvality na projektoch sa vypracuju v zmysle principov STN ISO 10005 Systémy
manazmentu kvality. V ramci planov pre zabezpec€enie kvality budd nasledujuce kroky:

Planovanie

Priprava

Realizacia
Vyhodnotenie
Riadenie a koordinacia

Zodpovednost v procese testovania

Metodika vychadza zo zhmutia poziadaviek na kvalitu a uréenie spdsobu ich naplnenia:

Riadenie kvality produktu

Definuje sa sp&sob testovania a hodnotenia identifikovanych poZiadaviek kvality produktu
Rozsah testovania

Definuje sa rozsah a prostredie testovania

Funkcionalne poziadavky

Urci sa druh a rozsah testovania a kritéria akceptacie definovanych poZiadaviek kvality.
Nefunkciondlne poZiadavky

Ur¢i sa spdsob merania a kritéria akceptacie definovanych poZiadaviek kvality

Kategorizacia chyb:

]

Interna kategorizdcia chyb - definuju sa jednotlivé kategorie chyb pre pouZitie interného testovania

Kategorizacia chyb zdkaznikom - definuju sa jednotlivé kategdrie chyb zo zmluvy

Akceptacné kritéria dodavky:

Nie st povolené Ziadne chyby z interného nasadzovania
Riadenie kvality v priebehu projektu

Definuje sa spdsob riadenia kvality priebehu projektu, resp. zdévodriuje sa zvolend metodoldgia Zivotného
cyklu projektu, definuju sa identifikované odchylky a spracovava sa riziko tychto odchylok

Plan monitorovania priebehu a stavu projektu

Definuje sa plan monitorovania priebehu a stavu projektu - pldnované: audity projektu, kontrolné dni
projektu, mifniky projektu a spdsob ich kontroly



QJJ2COo

e Analyza rizik

e Vypracuje sa analyza rizik, navrhnt sa spésoby minimalizovania takychto rizik.

Plan zabezpecovania kvality v priebehu projektu:

Podl'a Planu zabezpecovania kvality na projekte pracovnik zabezpe€ujuci kvalitu na projekte v spolupraci
s Veducim projektu a definovanymi zodpovednymi pracovnikmi vratane Test manaZéra, vytvori "Plan
zabezpefovania kvality" poc¢as zivotného cyklu projektu.

V ramci projektu budu realizované nasledujuce typy testov:
e  UNIT testy

e Funkéné testy (FAT) (Testy funkcnosti, negativne testy, testy hrani¢nych hodnét, testy overenia biznis
procesov, regresné testy, testy overenia plnenia KPI projektu, Testy pristupov a oprdvneni, Testy
pristupnosti)

e UX - testovanie benchmarking pouZivatelského rozhrania GU! obrazoviek
e Systémové a integracné testy vratane E2E testov pre overenie E2E procesov
e Bezpecnostné testy doddvatelom (Penetracné, Security Review)
e Bezpelnostné testy externym subjektom (audit)
o ZataZové a vykonnostné testy
e Migrané testy (Overenie spracovania inicializaénych a delta dévok, testy na kvalitu a integritu dat)
e PouZivatelské akceptacné testovanie UAT
e Testy overenia nasadenia na prislusné prostredia
Struktura testov bude v rozsahu:
e Testovaci krok
e Testovaci pripad
e Testovaci scenar
e Testovacia procedira

Validacia Planu kvality je zabezpeCovana pracovnikom kvality, ktory v pripade nezhody eskaluje
problém na ¢lenov Rady projektu.

V ramci testovania a overenia novych sluZieb a rozhrani bude vykonané overenie s minimalne 10 PZS ,
ktoré urti Odberatel’ pred spustenim Pilotného overenia. Overenie prebehne u PZS vyuZivajicimi
minimalne 3 r6znych IS PZS. Odberatel’ vyberie architektonicky a technologicky rozdielne IS PZS
minimalne pre ambulantni ZS, Gistavni ZS a in ZS.

Testovanie meracich pristroj a zariadeni, ktoré budt pouZité na overenie zberu a zapisu dat zo zariadent,
budd uréené pocas analyzy. Zhotovitel’ a Objednavatel si spoloéne a vzdjomne tieto zariadenia
odsuhlasia. Tieto zariadenia budd pouZité na pilotné overenie doddvaného rieSenia. Maximalny podet
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réznych typov zariadeni bude 4, pri¢om sa bude jednat o certifikované medicinske pristroje (CE
oznacdenie vratane triedy).

Priloha ¢.1 - Zoznam vystupov projektu podl’a vyhlasky 85/2020 Z.z priloha ¢.1

ID | Prehlad vystupov podla vyhlasky 85/2020 Z.z priloha &1 M;)':i“f]ftr;ke Specializova
p né produkty
(technické)

PRODUKTY VYTVARANE PO VEREJNOM OBSTARAVANi

1-04 . ANO
Projektovy inicialny dokument (PID)

(1) Rozsah a ciele projektu

(2) Vystupy projektu {(manazérske / Specializované)

(3) Pristup k realizacii projektu

(4) Organizacia a standardy pre riadenie projektu

(5) Komunikacny plan a postupy eskalacie

(6) Projektovy plan (harmonogram / rozpoéet / mifniky)

(7) Pravidla pre riadenie rizik a zavislosti

(8) Pravidla pre riadenie kvality a poZiadavky na kvalitu vystupov

(9) Pravidla pre riadenie konfiguracie

(10) Pravidla pre riadenie zmien

(11) Pravidla a mechanizmus prechodu na iného zhotovitela/poskytovatefa

(12) Pravidla akceptacie, odovzdania a spravy zdrojovych kddov

(13) Pravidla pre spravu, aktualizaciu a udrziavanie licencii

(14) Pravidla pre finanéné riadenie

(15) Pravidla pre publicitu a informovanost

(16) Akceptacné kritéria

(17) Sablény a vzorové dokumenty

REALIZACNA FAZA

R1 ANALYZA A DIZAJN

R1-1 L e ANO
Detailny navrh rieSenia (DNR)




(1) Mapovanie a analyza funkénych poZiadaviek - detailny navrh rieSenia

Analyza sucasnych systémov, komponentov a spdsobu vnutornej a vonkajsej
komunikacie

Vytvorenie UX a Ul navrhu

Schvaleny HLD a LLD dizajn bezpecnostnej architektiry

Schvalena systémova architektira

Schvalené HLD a LLD sietovej architektiry

Analyza musi byt' odovzdana v modelovacom nastroji Enterprise Architect v zmysle
metodiky UML2 azZ na Uroveri:

-requirements, use-case, komponentov, sluzieb a metdd - class, sekvenénych a
activity diagramov deployment modelu, namapovanych test-case a test pripadov tak,
aby sa v kazdej vrstve dala trackovat zavislost na urovef vzniku samotnej
poziadavky

(2) Poziadavky na vizudlne komponenty (GUI)

a. Vytvorenie informaénej architektiry a mapovanie pouzivatelskej cesty

b. Vytvorenie prototypu pouZzivatelského rozhrania viacerymi iteraciami

(3) PoZiadavky na nevizualne komponenty (OpenAPI)

(4) Mapovanie a analyza technickych poziadaviek - detailny navrh riesenia

(5) BC/CBA — odévodnenie projektu - aktualizované
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R1-2

Plan testov

(1) Opis produktu a jeho komponentov

(2) Strukturovany opis Urovni testovania celého riedenia a jeho komponentov

(3) Organizacia testov a personéine zabezpecenie

(4) Typy a druhy testov celého rieSenia a jeho komponentov

a. Testovacie pripady

b. Testovacie prostredie

c. Testovacie data

d. Testovacie zaznamy a protokoly

(5) Klasifikdcia chyb

ANO

(6) Manazment riadenia chyb a oprav

(7) Monitoring a reporting testovania

(8) Spdsoby vyhodnotenia vysledkov testovania

R1-3

Metodika vyvoja DEVSECOPS

Dokument bude pokryvat formu/techniky a spdsoby bezpeéného vyvoja
implementovaného pre potreby projektu, proces overenia dodrZania metodiky a
stanovenie tzv. Security development lifecycle implementovaného do DEVSECOPS
Sucastou bude aj vypracovanie metodiky pre vykonanie Analyzy rizik

a Bezpednostného auditu zdrojovych kédov mobilnych aplikacii a penetraénych
testov, ktora stanovi:

- Mieru pouzitia $tandardnych bezpe&nostnych komponentov v stlade so schvalenou
bezpec€nostnou architektirou.

- Mieru pouZzitia $tandardnych kryptografickych funkcii a kniZnic v stlade so schvalenou
bezpec€nostnou architektarou.

ANO




R1-4 ANO
Prototyp - Bude vytvoreny UI/UX prototypu (v néstroji Figma), ktory potvrdi koncept rieSenia
pre celli cestu pacienta prostrednictvom simulécie E2E biznis procesov od pristupovej vrstvy
pacienta (Mobilna aplikacia a Web OnkoAsist) aZ po navrh obrazoviek pre pracu lekara. Takto
sa po zapojeni aktérov do UX testov eliminuje riziko problému nasadenia rieSenia do pilotnej
prevadzky. Prototyp bude realizovany ako milnik a samostatny inkrement projektu. V ramei
prototypu bude overena vyska prinosov — tzn. na vzorke lekarov/pripadov najma skratenie
tasu pre stanovenie resp. zahajenie lieCby. K prototypu bude dodana sprievodna
dokumentacia k obsluhe prototypu a vysledok UI/UX testov s minimalne 30 aktérmi
z(€astnenymi na testoch.
R2 NAKUP TECHNICKYCH PROSTRIEDKOV, PROGRAMOVYCH PROSTRIEDKOV A SLUZIEB - Dodavatef pripravuje
technické Specifikacie opisu predmetu zakazky
R2-1 | Obstaranie technickych prostriedkov ANO
Obstaranie programovych prostriedkov a Sluzieb Objednavatefom na zaklade
dodanych technickych $pecifikacii, pozadovanych licencii a sizing modelu sluzieb 3
R2-2 | dodanych Dodavatefom v projektovej faze analyza a dizajn. ANO
R3 IMPLEMENTACIA A TESTOVANIE
R3-1 | Vyvoj, migracia idajov a integracia - kazda dokumentacia musi byt odovzdana ANO
objednavatelovi vratane buildovatelnych zdrojovych kédov, postupov jeho uspesného rebuildu
na jeho dalSie pouzitie a nahratého do repozitara kédov v sulade so ZoD
R3-2 R ANO
Testovanie
(1)  Funkéné testovanie (FAT)
(2) Systémové a integracné testovanie
(3) Zatazové a vykonnostné testovanie
(4) Bezpectnostné testovanie
(5) Pouzivatelské testy funkéného pouzivatelského rozhrania (UX testovanie)
(6) Uzivatelské akceptacné testovanie (UAT)
R3-3 | Skolenia personalu ANO
R3-4
Dokumentacia
(1)  Aplikacna prirucka
(2) Pouzivatelska prirucka
(3) Instalaéna prirucka a pokyny na indtaléciu (Uvodni/opakovant) A
NO

(4) Konfiguratna priru¢ka a pokyny pre diagnostiku

(5) Integracna priru¢ka a integraéné manualy pre vnutorné medzimodulové integracie ako
aj pre extené IS

(6) Prevadzkovy opis a pokyny pre servis a udrzbu

(7)  Pokyny pre obnovu v pripade vypadku alebo havérie (Havarijny plan, BCM,DRP plany)
vratane Detailného popisu OFFLINE scenarov a metodik pre postup zapojenych aktérov v
pripade vypadkov komponentov zapojenych do biznis procesov

(8) Bezpecnostny projekt a bezpetnostné smernice pre riadenie prevadzky
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R3-5

Online dokumentécia, dokumenty publikovatelné cez web, uréena pre pracovnikov
Objednavatera, Call Centrum a ZPr:

-popis poéitatového programu a jeho funkcii,

-postupy a ukony potrebné pre riadne pouzivanie implementovaného systému,
-chybové a nestandardné stavy a dostupné spésoby ich rieSenia

-verziovanie dokumentov a priruciek

-online dokumentacia je integrovana s DEVSECOPS

ANO

R4

NASADENIE a POSTIMPLEMENTACNA PODPORA (PIP)

R4-1

Nasadenie do produkcie a vyhodnotenie

ANO

R4-2

Preskusanie a akceptacia spustenia do produkcie {vyhodnotenie)

ANO

DOKONCOVACIA FAZA

D-01

Manazérske spravy, plany a odporucania:

(1) Spréava o dokonéeni projektu

(2) Sprava o ziskanych poznatkoch

(3) Plan kontroly po odovzdani projektu

(4) Odporucanie nadvaznych krokov

Produkty vytvarané PRIEBEZNE poéas celého projektu

M-01

Plan etapy

ANO

M-02

ManaZérske spravy, reporty, zoznamy a poziadavky:

(1) Zoznam rizik a zavislosti

(2) Zoznam kvality

(3) Zoznam otvorenych otazok

(4) Zoznam ponaudéeni

(5) Zoznam funkénych zdrojovych kodov

(6) Zoznam licencii

(7) Sprava o vynimocnej situacii

(8) Sprava o stave projektu

(9) Sprava o ukonceni fazy / etapy

(10) Poziadavka na zmenu v projekte

(11) Zapis z riadiaceho vyboru

ANO

M-03

Akceptacny protokol

M-04

Audit kvality projektu na mieste

Specializované produkty, kde vyvoj ma iteraény charakter po etapach

Priloha ¢.2 — Poziadavky na povinné §tandardy pre IS



Cislo
PSIS1

PSIS2

PSIS3

PSIS4

PSISS

PSIS6

PSIS7

PSIS8

PSIS9

PSIS10

NAZOV
DOKUMENTU /
FORMULARU

'PRIRUCKY OPII

Zamer narodného
projektu — vzor

Prirucka ziadatel'a
OPII

Prirucka pre
prijimatel’a OPII
(vréatane jej priloh)
Prirucka k
opravnenosti
vydavkov OPII
(vratane jej priloh)
Manuél pre
informovanie a
komunikaciu

(vréatane jej priloh)

' Dizajn manual
OPII (vratane jej
priloh)
Zmluva o
poskytnuti NFP
Prirucka k tvorbe
analyz vydavkov a
prijmov (CBA)
Prirucka pre
realizadciu VO v
ramci OPII
pre zakazky
zaddvané od
18.04.2016
(vratane jej priloh)
STANDARDY

. pre

:eGOVERNMENT

Zakon €. 177/2018
Z.z. proti
byrokracii a o
niektorych
opatreniach na

PRIMARNY

QLI reco

DOKUMENT HYPERLINK

https://www.opii.gov.sk/metodickedokumenty’' vzor-zameru-
narodnehoprojektu

http://www.informatizacia.sk/prirucky/ 221

07s

https://www.mirri.gov.sk/projekty/projekty -esif operacny-
program-integrovanainfrastruktura/prioritna-os-7-
informacnaspolocnost/metodickedokumenty/prirucky/index.h
tml

https://www.opii.gov.sk/metodickedokumenty prirucka-pre-
prijimatela

https://www.opii.gov.sk/'metodickedokumenty/ prirucka-k-
opravnenostivydavkov

https://www.opii.gov.sk/metodickedokumenty manual-pre-
komunikaciu-ainformovanie

https://www.opii.gov.sk/metodickedokumenty’ manual-pre-
komunikaciu-ainformovanie

https://www.opii.gov.sk/metodickedokumenty zmluva-o-
poskytnuti-nfp

https://www.opii.gov.sk'metodickedokumenty/prirucka-cbha

https://www.opii.gov.sk/metodickedokumenty/ verejne-
obstaravanie

https://www.slov-
lex.sk/pravnepredpisy/ SK/ZZ2018/177:20191201



PSIS11

PSIS12

PSIS13

PSIS14

PSIS15

‘zniZovanie

- administrativnej
zét'aze vyuZivanim
ISVS
Vyhlaska ¢.
29/2017 Z.z. o
alternativnom

. autentifikatore

Standardné
zmluvné dolozky
pre
sprostredkovatel'ov
(UOOU)

STANDARDY
pre
KYBERNETICKU
a INFORMACNU
BEZPECNOST

' Zékon &. 45/2011
Z.z. o Kritickej
infrastrukture

- Zékon €. 351/2011

Z.2.0
elektronickych
komunikaciach
Trestny zakon €.
300/2005 Z.z.
(trestné Einy
pachané pomocou
elektronickych
prostriedkov a v
elektronickom
prostredi)

Zakon &,
305/2013

Z.2.0

eGovernme
nte

' Zékon ¢.
18/2018
Z.Zz.0

ochrane
osobnych
udajov

CJJ S 2COo

PSIS16

Vyhlaska ¢.
179/2020 Z.z. k
spbsobom
lkategorizacie a
obsahu
bezpecnostnych
opatreni ITVS

7akon ¢.

o ITVS

05/2019 Z.z.|

PSIS17

Metodika pre
Systematické
zabezpecenie
organizacii verejnej
spravy v oblasti

Zakon ¢.
05/2019 Z.z.
o ITVS




QA recCo

ktorou sa ustanovuje
obsah
bezpecnostnych
opatreni, obsah a
Struktira
bezpeénostnej
dokumentacie a
rozsah vSeobecnych
bezpe€nostnych
opatreni

o KB

informacnej
bezpecnosti
(CSIRT)
PSIS18 |Smernica €. 7/2019 [Zéakon &.
o rieSeni 69/2018 Z.z.
Bezpe€nostnych o KB
incidentov Vladnou [Zakon ¢.
jednotkou CSIRT  95/2019 Z.z.
o ITVS
PSIS19 [Vyhlaska NBU €.  [Zakon €.
166/2018 Z.z., o 69/2018 Z.z.
podrobnostiacho o KB
technickom,
technologickom a
personalnom
vybaveni jednotky
pre rieSenie
kybernetickych
bezpe€nostnych
incidentov
PSIS20 |Vyhlaska NBU ¢.  [Zakon ¢.
164/2018 Z.z., 69/2018 Z.z.
ktorou o KB
sa uréuju
identifikacné kritéria
prevadzkovanej
sluzby (kritéria
zakladnej sluzby)
PSIS21 |Vyhlaska NBU ¢.  [Zakon &. |
362/2018 Z.z., 69/2018 Z.z.||

IPSIS22

Vyhlaska NBU ¢.
436/2019 Z.z., 0
audite kybernetickej
bezpecnosti a
znalostnom
Standarde auditora

Zakon ¢&.
69/2018 Z.z.
o KB




O rrrec—CO

rezortu do datového
centra Statu

247/2014

STANDARDY pre
VLADNY CLOUD

PSIS23 |Kataldég sluzieba |[Zakon ¢.  htips:/www.mirm.gov. sk sekcie informatiz
poziadavky na 305/2013  @cia’egovernment/vladny-cloud/’katalogcloudovych-
realizdciu sluzieb |[Z.z. 0 sluzieb/index.html
Vladneho Cloudu eGovernmen

te https://www_sk.cloud

PSIS24 Metodickeé Zakon €. https://www . mirm.gov.sk/sekcie/certitikact
usmernenie pre 305/2013  @p-a-zapis-sluzieb-vladnehocloudw/index. htmti
proces zaradenia  |[Z.z. 0
cloudovej sluzby do [eGovernmen
katalogu €. te
4542/2019/0SAEG-
1

PSIS25 [Usmernenie na Uloha B.6. |https://metais.vicepremier.gov.sk
aktualizaciu planu  juznesenia
migracie IKT vlady SR ¢.

STANDARDY pre

RIADENIE

PROJEKTU a

PROGRAMU

PSIS26 Metodicky pokyn [Tento pokyn|

UPVII ¢. vychadza z

3425/2019/0PK-1 najpostupov

rozpoltovanie uvedenych v

nékupu IT v ramei  |Metodickom

medzirezortného po.k yhe
Ministerstva

programu OEK o B

o inancif

Informa’cr%e Slovenske;

technolégie republiky na

financované zo ismernenie

Statneho rozpoctu programové
ho
rozpoctovan
ia ¢.
5238/2004-
42 v znent

Dodatku ¢&. 1
a
Dodatku &. 2

PSIS27

Metodické
usmernenie o
postupe pri
priprave investicii a
lkoncesii

investicné
projekty a
povinnosti
predkladat’

spracovany

Zamerané na|

|




Q. rreco

aktualizaciu obsahu
centralneho meta
informa¢ného
systému verejnej
spravy povinnymi
osobami v zneni

podliehajucich projekt nad
hodnoteniu MFSR  [10mil. TCO
na
hodnotenie
UHP
PSIS28 Ramec na
hodnotenie
verejnych
investi¢nych
projektov v SR
PSIS29 [PouZivatel'ska Vytvorenie a
priru¢ka MetalS sprava
architektiry
v CMDB
databaze -
evidencia
projektovyc
h produktov
PSIS30 |Pouzivatel'ska Vytvorenie a|
priru¢ka MetalS sprava
Confluence architektury
v CMDB
databaze -
evidencia
projektovyc
h vystupov
dokumentéci
e
PSIS31 [[nformatizacia 2.0 -
revizia vydavkov
STANDARDY pre
RIADENIE
ARCHITEKTURY
PSIS32 [PouZivatel'ska Zékon €. https://metais.vicepremier.gov.sk
prirucka MetalS ¢. 95/2019 Z.z.
3642/2018/0SAEG- o ITVS
1
PSIS33 Metodicky pokyn [Zékon &.  |hitps://metais.vicepremier.gov.sk
UPVII & 514/2017- 95/2019 Z.z.
313 210.1.2017 na p ITVS




QA reco

neskorsich
predpisov

PSIS34

Metodickée
usmernenie ¢.
5651/2019/0SAEG-
1z20.09.2019 na
odpocet plnenia
INKIVS organmi
riadenia

Uloha B.11.
uznesenia
vlady SR ¢.
437/2026

https://metais.vicepremier.gov.sk

PSIS35

IPravidla
publikovania
elektronickych
sluzieb do
multikanalového
prostredia verejnej
spravy (Cislo:
3204/2018/0AeG1)

Zakon ¢.
95/2019 Z.z.
o ITVS

https://metais.vicepremier.gov.sk

https://metais.vicepremier.gov_sk/conflue
nce/download/attachments/2621442/Prav
idla Publikovania Sluzieb vl _0.pdf?ver

sion=1&modificationDate=153813906438 0&api=v2

STANDARDY pre
KVALITU
UDAJOV

PSIS36

Metodické
usmernenie ¢.
1/2019 k
zalohovaniu udajov
v databazach

a kontaktov
suvisiacich so
spravou domén
najvyssej urovne

domén, registratorov

principy pre ndvrh a
rozvoj

o ITVS

PSIS37 |Postup pripojenia  [Zakon ¢. https://datalab.digital/wp-
OVM v roli 305/2013  |content/uploads/Postup-pripojenia-OVMv-roli-konzumenta-
lkonzumenta udajov [Z.z. o C3%BAdajov-2-1-1-
do IS CSRU eGovernmen|! -pdf
te
STANDARDY pre
DIZAJN a
OPTIMALIZACIU
PROCESOV a
ZIVOTNYCH
SITUACII
PSIS38 [Metodika Zakon C. htips://www.mirri.gov.sk/sekcie/oddelenie -behavioralnvch-
PouZivatel'ské 05/2019 Z.z.inovacii/index_html




Q. recCo

elektronickych
sluZieb verejne;j
Spravy

PSIS39

Metodika
optimalizacie
Procesov verejnej
spravy (najma
postupovat’ podla
bodu 3.5 b) pri
vytvarani Procesnej
analyzy) a v silade
s Metodikou
optimalizéacie
Procesov —
konvenciami
modelovania
(aktualizovat’
diagramy Zivotnych
situacii a karty
zivotnych situacii
vedenych na
MYVSR, ak Dielo
ovplyvni vykon
procesov Zivotnej
situacie)

Zakon ¢.
95/2019 Z.z.
o ITVS

e AL
WWW._INNV_SK N0

hitips:

Sprave

IPSIS40

Metodika merania
vykonnosti procesov
prostrednictvom
KPI (dodat’
funkcionalitu
exportu déat z Diela a
merania vykonnosti
[procesov)

https:// www._minv.sk/’n maliZzaciaprocesov-vo-vereinel-

Sprave

IPSIS41

Metodika merania
nakladovosti TB-
ABC

https://www._minv.sk/?np-optimalizaciaprocesov-vo-verejnej-

Sprave

PSIS42

Metodika
identifik4cie,
vizualizacie a
referencovania
udajov pri datovom
modelovani vo
verejnej sprave

https://www.minv.sk/?np-optimalizaciaprocesov-vo-verejnej-

77

rave

STANDARDY pre
ux




QI recCo
PSIS43 [Vyhlaska https://www _slov-lex.sk/pravnepredpisy/ SK/ZZ 2021/547
Ministerstva
investicii,
regionalneho
rozvoja a
informatizacie
Slovenskej
republiky .
547/2021 Z. z. o
elektronizacii
agendy verejnej
spravy

PSIS44 Metodika Jednotny JDM VS (z |
dizajn manual roku 2016)
elektronickych
sluzieb verejne;
spravy

IPSIS45 Metodické JDM VS (z WW
usmemnenie UVSR  roku 2016) | emn

v

C.
002089/2018/0LSIS
VS-7 zo diia
11.05.2018

PSIS46 Metodické Zakon & |https://www.mirri.gov_sk/wpcontent/uploads/2019/04/Metodic
usmernenie pre 05/2019 Z.z.keusmemnenie-pre-tvorbu-pouzivatelskvkvalitnych-

tvorbu o ITVS elektromckych-sluziebverejnej-spravy.pdt

pouZivatel'sky
kvalitnych
elektronickych
sluzieb verejnej
spravy (Cislo spisu
\4

DKS:
004307/2019/0BI)

STANDARDY
OBSTARAVANIA

PSIS47 [Zakon €.343/2015 https://www.slov-lex_sk/pravnepredpisy/SK/ZZ2015/343
/.Z. 0 verejnom
obstaravani

PSIS48 [Koncepcia ndkupu https:/www.mirri.cov.sk'sekcie stratesick e-prioniy-
IT vo verejnej nikvs/index.html

sprave (v kontexte
rokovania o
licenénych pravach
lk zdrojovému kédu)

OSTATNE
STANDARDY




QA rrE2cCo

PSIS49

Zakon ¢. 211/2000
Z.z. 0 slobodnom
pristupe k
informaciam

PSIS50

Zakon ¢. 315/2016
Z.z. 0 registri
partnerov verejného
sektora

DALSIE
POZIADAVKY na
ZHOTOVITELA:

PSIS51

| umoznit’
Objednavatel’ovi
vykonat’ audit
bezpeénosti
ivyvijaného Diela,
vratane
informaénych
systémov a
vyvojového
prostredia
Zhotovitel'a na
overenie miery
dodrZiavania
bezpetnostnych
poZiadaviek
relevantnych
pravnych predpisov
a zmluvnych
poziadaviek,

PSIS52

| prijat’ opatrenia na
zabezpecenie
napravy zisteni z
auditu bezpecnosti
informacnych
systémov,

PSIS53

| poskytnat’
Objednavatelovi a
jemu nadriadenym
organom plnu
sucinnost’ pri rieSeni
lbezpeénostného
incidentu a
vysetrovani
bezpetnostne;j
udalosti, ktoré
suvisia s plnenim
tejto Zmluvy o dielo




QL recCo

alebo jej
predmetom,

PSIS54

| poskytnat’
Objednavatel'ovi
kompletni
dokumentaciu
Informaéného
systému vratane
administratorskych
pristupov,

PSIS55

| upozornit’ na
nevyhnutnost’
aktualizovat’
eGovernment
komponenty v
centralnom meta
informa¢nom
systéme verejnej
spravy v stlade s
Metodickym
pokynom ¢&islo
UPVII/000514/201
7-313 2 10.01.2017
na aktualizaciu
obsahu centralneho
meta informacného
systému verejnej
spravy povinnymi
osobami v zneni
neskorSich
predpisov

PSIS56

| zabezpeclit', aby
zhotovené Dielo
poskytovalo
automatizovany
monitoring SLA
parametrov
dodanych
koncovych a
aplikacnych
sluzieb,

Zakon ¢.
05/2019 Z.z.
o ITVS




QO recCo

PSIS57 | zabezpetit, Zakon &.
aby zhotovené 05/2019 Z.z.
dielo o ITVS
poskytovalo
moznost’
testovania
kazdej
sluzby na
nefunkcénos
t a
moznost’
odosielania
(automatizo
vanych)
hlaseni o
nefunkénos
ti sluzby.
PSIS58 | dodat’ dielo v
minimalnom
rozsahu schvalenej
Specifikécie
detailnych
funkénych,
nefunkénych a
technickych
poZiadaviek

V Bratislave, dna: 11.08.2023

Asseco Central Europe, a.s.




Priloha ¢. 3.12: Struéna sumarizacia navrhovaného rie§enia

Uchédzaé / skupina dodavatelov:

Asseco Central Europe, a.s.
Galvaniho 19045/19, 821 04 Bratislava
ICO 35 760 416

Nazov predmetu zakazky:

»OnkoAsist — manazment cesty pacienta®

Planované platformy a aplikacie za i¢elom plnenia predmetu zakazky:

Nazov platformy | Popis (funkcionalita, ktora [:,erg:vc;v:':‘igzlsl:u:::j Pree)émwtetny L ol?r'c):nsw
! aplikacie bude pouzita v diele) bude pouzita ANO/NIE | ANO / NIE
API GW Kong [APIGW Integraéna ANO
a komunika¢na ANO
platforma — Kong API
GW
RabbitMQ Asynchrénne spracovanie |Integraéna ANO
poziadaviek a komunikaéna ANO
platforma — RabbitMQ
Messaging platform
Kafka Dorug&ovanie hromadnych  |Integraéna ANO ]
udalosti vo velkom objeme |a komunikaéna ANO
(event streams) platforma - Kafka
Keycloak Riedenie 1AM a federovanie [IAM - Keycloak ANO .
identit z inych 1AM (Identity ANO
Provider Federation)
Redis Riesenie distribuovanej Technologicka ANO ANO
cache JRUZ architektura - Redis
NET MAUI Vyvoj multiplatformovych Prezenéna vrstva - .NET ANO ANO
mobilnych aplikacii MAUI
Prometeus Zber metrik za G¢elom Monitoring - Prometeus ANO
spolo¢ného monitoringu a ANO
podpory moznosti tvorby
dashboardov
ElasticSearch, [Centralny zber a Monitoring - Logovanie ANO
Kibana, vyhodnocovanie logov
Logstash a ANO
Filebeat (znamy
ako ELK stack)
Graffana Tvorba dashboardov na Monitoring - Graffana ANO ANO

monitoring




Camunda Systémova orchestracia Integraéna ANO

Platform procesov a komunikacna ANO
platforma - Camunda
PostgreSQL Databazové UlozZisko Databazova architektira ANO ANO
Struktarovanych Gdajov - PostgreSQL
MongoDB UloZenie NoSQL udajov - |Databazova architektlra ANO
Struktirované udaje bez — MongoDB ANO
pevne vopred definovanej
schémy
MinlIO UloZenie nestruktirovanych |Databazova architektira ANO
Udajov pre importy a export |- MinlO
velkoobjemovych vstupnych ANO
dat, obrazova
dokumentacia, dokumenty a
prilohy
Kubernetes Platforma na prevadzku Technologicka ANO
kontajnerizovanych aplik&cif [architektura — ]
kubernetes ANO
kontainerizaéna
platforma
Gitlab Nastroj pre verzovanie DevSecOps - Gitlab
zdrojovych kédov, ANO ANO

automatizované buildovanie
a nasadzovanie aplikacii

* Pozn : Uchadzac rozsin fabulku o potrebny pocet riadkov a identifikuje platfonmy/aplikacie, ktoré ma v tumysle
pouzit' za ucelom realizacie predmetu zakazky (v ¢asti Dielo OnkoAsist)

Dolu podpisany zastupca uchadzaca tymto vyhlasujem, Ze ponuka predlozena v zadavani zakazky na
vy8sie uvedeny predmet zodpoveda predmetu plnenia uvedenému v sltaznych podkladoch a
uchadza¢ akceptuje podmienky predmetu plnenia a plnenie budevealizovat v sllade s poZiadavkami
verejného obstaravatela uvedenymi v sitf'aznych podkladot sSie uvedeny predmet zakazky.

—

V Bratislave, diia 11.08.2023



